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13337/2023

Vastaavan johtajayliladkarin ohje tutkijoille: Pirhan potilasrekisterin tiedoilla tehtava
tutkimus

Valmistelijan yhteystiedot
hankekoordinaattori Satu Ranta, puh. 044 472 9833, satu.ranta@pirha.fi

Toisiolaki ja yleinen tietosuoja-asetus ovat tuoneet monia muutoksia viime vuosina
potilastiedon kasittelyyn Pirhassa. Niiden lisaksi Pirhan oma tietosuoja- ja
tietoturvaohjeistus tulee ottaa huomioon potilastiedon kasittelyssa.

Esitetaan etta:
Tutkimusaineiston koonti

Istekin tietopalvelu ja Kliinisen informatiikan tiimi tekevat paaasiassa Pirhan
potilasrekisterin tietopoiminnat tutkimusta varten. On kuitenkin tilanteita, joissa
tietopalvelu/kliinisen informatiikan tiimi ei voi pyydettya poimintaa tehda. Sen vuoksi
Pirhassa tydsuhteessa olevalle tutkijalle voidaan myontaa paasy potilasjarjestelmiin
tutkimusaineiston keraysta varten (kuten manuaalinen rakenteistamattoman
potilaskertomuksen tietopoiminnat, radiologian tai digipatologian kuvien uudelleen
arviointi). Suurissa potilastietojarjestelmissa, kuten Uranus-perhe, LWMS, PACS,
Clinisoft ja Pegasos tietojen katselusta jaa aina sahkoinen jalki ja potilastietojen
tarkastelu voidaan tarvittaessa jalkikateen tarkastaa.

Kun tutkimusryhma on pirhavetoinen, lahdeaineiston poimintaa varten voidaan avata
P-verkkolevylle kansio. Kansion avausta varten tarvitaan Tietolupa (LP164c),
Tutkimuksen tietosuojaseloste ja Tutkimuksen tietosuojan vaikutustenarviointi. Kun
poiminta on valmis, aineisto de-identifioidaan ja Istekki siirtaa lahdeaineiston tutkijan
tyotietoturvalliseen ymparistdon analysointia varten. Jos koodiavainta tarvitaan
edelleen, myds se sailytetdaan hiekkalaatikossa. Taman jalkeen P-verkkolevykansio
suljetaan ja havitetaan. Lahdeaineistoa ei saa tallentaa muihin kansioihin, omalle
tietokoneelle tai muistitikulle.

Pirhan ulkopuolisille tutkijoille/opiskelijoille voidaan harkinnan mukaan antaa paasy
sellaisiin potilastietojarjestelmiin, joissa toimii sahkdinen katselu- ja muutostiedon
jaljitettavyys. Tietoluvan lisaksi haetaan lupa Henkildkuntaan kuulumattoman tutkijan
rekisterdinti lomakkeella (LPO171). Luvan mydntaa vastuualuejohtaja. Lupa voidaan
antaa vain tutkijantyotilassa tehtavaan potilastietojen tarkasteluun dedikoidulla ja
maaraaikaisella kayttoluvalla, etakayttdmahdollisuutta ei ole.

Rekisterienhallintajarjestelma Lokeron ja P-verkkolevyn kaytté on mahdollista Pirhan
omille tyontekijoille seka maaraaikaisella kayttéluvalla ulkopuolisille tutkijoille.
Ulkopuolisella tutkijalla on kuitenkin oltava Pirhan AD- eli Windows-tunnus ja
tydasema, silla Lokeron ja P-verkkolevyn kaytté on mahdollista vain Pirhan
ymparistossa. Lokero-rekistereiden ja P-verkkolevykansioiden vastuuhenkildiden on
aina oltava Pirhan palveluksessa. Ulkopuoliselle tutkijalle on lisaksi mahdollista hakea
tyotila (Hiekkalaatikko) tietoturvalliseen kayttoymparistoon. Potilaskertomuksen ‘copy-
paste’ -toiminto ei onnistu suoraan hiekkalaatikkoon, sen sijaan hiekkalaatikkoon
kirjoitus esim. Excelliin onnistuu. Toisena vaihtoehtona ulkopuolinen tutkija voi pyytaa
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toimittamaan taulukkomuotoisen lahdeaineiston hiekkalaatikkoon manuaalista
arviota varten.

Lahdeaineistoja ei saa tulostaa.
Aineistoluovutukset ja siirrot

Kun joko Istekin tietopalvelu tai Tutkimuspalvelujen Kliininen informatiikka tiimi
kokoaa tutkimusaineiston, aineistoluovutus tehdaan aina tutkijan tilaamalle
virtuaalipalvelimelle (=hiekkalaatikko) joko Pirhan tai johonkin muuhun, Valviran
hyvaksymaan tietoturvalliseen kayttdymparistoon (Toisiokayttoymparistojen rekisteri -

Valvira).

Luovutus voidaan tehda henkildtunnisteellisena tai koodattuna, kuitenkin tietosuoja-
asetuksen minimointi periaatetta noudattaen. Kummassakin tapauksessa kyseessa on
henkildtietorekisteri ja aineistot kuuluvat seka toisiolain etta yleisen tietosuoja-
asetuksen saatelyn alle.

Aineisto siirrot Pirhan sisalla ja ulos/siséan muilta toimijoilta hoitaa talla hetkella
padasiallisesti Istekki. Tutkija voi kuitenkin itse ladata poimimansa tiedot FinDatan
NextCloud-palveluun. Talla hetkella arvioidaan ja kehitetdan mahdollista jarjestelmag,
jolloin my®s erikseen sovitut tahot voivat siirrella tiedostoja kaikkialle muualle paitsi
tutkijan tietoturvalliseen kayttoymparistoon. Suurien tiedostojen (gigaluokan)
siirroista aiheutuvista kustannuksista tulee erikseen sopia.

Potilaskertomuksen tekstiosuuksien luovutus tutkimukseen

Tutkimuksen kannalta on usein tarve saada myos rakenteistamatonta tietoa potilaan
sairaus- etta hoitokertomuksesta eri erikoisaloilta. Sairaus- ja hoitokertomus sisaltavat
usein erittain sensitiivista tietoa tutkittavasta ja ovat vaikeasti pseudonymisoitavia
dokumentteja.

Taman vuoksi suoria potilaskertomusteksteja luovutetaan vain hankkeisiin, joissa HVA
ei pysty tarjoamaan riittavia NPL-palveluja tutkijalle ja suorat lainaukset
potilaskertomuksesta ovat valttamattomia tutkimuksen suorittamiseksi.

Luovutusrekisteri ja tutkittavan oikeudet

Yleinen tietosuoja-asetus takaa tutkittavalle laajat oikeudet tarkastaa ja oikaista omia
tietojaan. Luovutusrekisterin avulla Pirha organisaationa voi kertoa, mihin
tutkimukseen, milloin ja millaisia tietoja hanesta on luovutettu.

Taman vuoksi, kun tutkija itse poimii tutkimusaineiston, tulee hanen vieda aineiston
tiedot Luovutusrekisteriin. Luovutusrekisteriin kootaan tieto kaikista niista
tutkimusaineistoista, joita Pirha on luovuttaa joko omille tai ulkopuolisille tutkijoille.

Sama saanto koskee kaikkia niita tahoja, jotka luovuttavat potilastietoja tutkimukseen
kuten mm. Istekin tietopalvelu ja Pirhan TKIO-palvelut. Pirhan potilastietoja
kasittelevat yritykset voivat luovuttaa tietoja tutkimukselle erillisella sopimuksella.
Myds tiedot ndista luovutetuista aineistoista tulee kirjata luovutusrekisteriin.

Analytiikka tieteellisessd tutkimuksessa
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Tutkimusaineistojen tilastollinen analyysi tehdaan aina tietoturvallisessa
kayttdymparistdssa (kutsumanimelta hiekkalaatikko). Pirhan tietoturvallisessa
kayttdymparistossa tutkijoilla on kaytdéssaan joukko erilaisia tilasto-ohjelmia, uusista
hankinnoista tehdaan paatds ohjelmistoraadissa. Ohjelmistoja paivitetaan
maaraajoin. Jos tutkija tarvitsee listan ulkopuolisia ohjelmistoja, niita on mahdollista
asentaa hiekkalaatikkoon Istekin toimesta. Asennuksesta tulee sopia erikseen.
Tutkijalla on velvollisuus huolehtia naiden ohjelmistojen mahdollisista asennus- ja
lisenssimaksuista. Tutkija voi myds valita, missa Valviran hyvaksymassa
tietoturvallisessa kayttdymparistdssa han aineiston analysoi. Jos tukija haluaa siirtaa
aineiston muuhun kuin Pirhan kayttdymparistdon, niin han vastaa itse
siirtokustannuksista. Aineistosiirtoja voi tehda ainoastaan Istekki ja aineistosiirrosta
taytyy tehda sopimus. Jos samaa aineistoa halutaan analysoida useassa
kayttdymparistdssa, niin siihen pitaa olla erityinen ja perusteltu syy.

Tietoluvassa tulee ilmeta kaikkien niiden tutkijoiden tiedot, jotka kasittelevat
potilastietoja ja tarvitsevat siten henkilokohtaisen tunnuksen ja salasanan
hiekkalaatikkoon. Paasy hiekkalaatikkoon estyy, kun tietolupa umpeutuu.

Virtuaalipalvelin kdynnistetaan analyysia tekevien tutkijoiden toimesta vain laskennan
/aktiivisen kayton ajaksi. Talld saavutetaan merkittavia kustannussaastdja Pirhassa
analyysityon vaikeutumatta.

Suurteholaskenta

Suurien kuvatiedostojen (mm. radiologia, digi-patologia) ja muiden
biosignaaliaineistojen (mm. EEG, EKG, vitaalien toimintojen monitorointi) kasittely ja
analysointi on mahdollista jossain mittakaavassa Pirhan tietoturvallisessa
kayttdymparistdossa, mutta kallista. Palvelimien koosta ja mahdollisista Azuren
suurlaskentatydkaluista tulee sopia seka Istekin etta vastuualuejohtajan kanssa
etukateen. Kansallisella tasolla kaydaan keskustelua naiden aineistojen
anonymiteettikriteereista. Jos aineistoa sovittujen kasittelyjen jalkeen (esim.
pilkkominen ja modifiointi) voidaan pitaa anonyymind, se vapautuu toisiolain ja
tietosuoja-asetuksen rajoituksista. Talldin esim. CSC:n supertietokoneiden kayttd
mahdollistuu. CSC:n SD-palvelut ovat on auditoitu toisiokdyttédn. Lahdeaineiston
siirto muihin tietoturvallisiin ymparistdihin tulee tehda Istekin toimesta.

Kansallinen ohjeistus on viela kesken, Pirha noudattaa ohjeistuksessaan nykyisia ja
tulevia kaytantoja.

Ohjelmistokehitys Pirhan toisiolain alaisella potilasaineistolla

Potilaskertomusaineistoja, erityisesti kuva-aineistoja, usein analysoidaan erilaisilla
syva- ja koneoppimisen algoritmeilla. Kaytetyt algoritmit voivat olla saman
tutkimusryhman itsensa kehittamia ja tama kehitystyd voi jossain vaiheessa johtaa
kaupalliseen ohjelmistokehitykseen. Raja tutkimuksen ja tuotekehityksen valilla voi
olla joskus vaikea tulkintainen ja vaatii tietoluvan mydntajalta perehtyneisyytta.
Toisiolain mukaan tuotekehityshankkeissa pitaa olla tutkittavien suostumus. Vaatimus
on merkittavasti tiukempi kuin tieteellisessa tutkimuksessa, jota voi tehda yleisen
edun nimissa ilman tutkittavan suostumusta.
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Hanke on selvasti tuotekehityksen piirissa silloin, kun tyota tehdaan yrityksen
sponsoroimana ja syntyva IPR-kuuluu sponsorille tai jos tutkimuksella tavoitellaan
ohjelmistolle Iadkinnallisen laitteen asemaa. Jalkimmaisessa tilanteessa noudatetaan
lakia 1aakinnallisista laitteista.

Hanke on selvasti tieteellisen tutkimuksen piirissa, kun analyysialgoritmi on avointa
lahdekoodia ja julkaistaan muiden tutkimustulosten tapaan.

Tulosaineiston anonymiteetin varmistaminen

Henkil6tietoaineistoa kasittelevan henkilon tulee tuottaa analyysitulokset
anonyymissa muodossa, josta yksittaisen henkilon tietoja tai ominaisuuksia ei paljastu
ja vain valmiit analyysitulokset tuodaan jarjestelman ulkopuolelle. Kaikki tulokset
(=tulosaineisto), jotka tutkijalla on tarkoitus julkaista tai esittaa muilla tieteellisilla
foorumeilla, tulee vieda anonymiteettiarvioon FinDatan ohjeistuksen mukaisesti (
Anonyymien tulosten tuottaminen - Findata). Tutkija siirtaa ns. out boxiin tiedostot,
jotka han haluaa ja tayttaa yhteenvetokaavakkeen tulosaineiston sisallosta. Istekki
tarkistaa tulosaineiston anonymiteetin ja Iahettaa kopion tulosaineistosta FinDatalle.
Tama aiheuttaa viivetta n. 1-2 arkipaivaa tulosaineiston vapauttamisessa. Jos tutkija
on eri mielta Istekin tarkastustuloksesta tai katsoo, etta hanen taytyy tutkimuksen
integriteetin varmistamiseksi, poiketa yleisista ohjeista, tulee hanen ottaa yhteytta
rekisteritiimiin (rekisteritutkimustiimi@pirha.fi). Kiistatilanteessa lopullinen paatos
julkaisuoikeuksista tehdaan FinDatassa.

Julkaiseminen: Tapausselostukset

Tapausselostukset voidaan julkaista tietoluvalla ja potilaan suostumuksella. Jos potilas
on jo menehtynyt eika tiedeta, ettd han eldissaan olisi vastustanut julkaisua, voidaan
tapausselostus julkaista tietoluvalla. Silloin kuitenkin tulee kiinnittaa erityista
huomiota potilaan identiteetin suojaamiseen karkeistamalla tietoa ja jattamatta
kertomatta tietoja, jotka eivat ole ehdottoman valttamattomia julkaisun tieteellisen
tuloksen arvioinnissa.

Aineiston sdilytys tutkimuksen péddttymisen jalkeen

Lahdeaineisto jaa aina hiekkalaatikkoon. Kun tietolupa on paattynyt, Istekki joko
havittaa tai siirtaa hiekkalaatikon sisallon sailytykseen korkeintaan viideksi vuodeksi.
Jatkossa tullaan kayttéonottamaan pitaaikaissailytys Azuren blob storage -tila, Pirha
vastaa kustannuksista. Tana aikana tietolupa ei tarvitse olla voimassa eika tutkijalla ole
paasya aineistoon. Uudella tietoluvalla aineisto voidaan palauttaa takaisin
hiekkalaatikkoon ja tutkimus voi jalleen kaynnistya uudelleen.

Paatos
Paatan hyvaksya ohjeen Pirhan potilasrekisterin tiedoilla tehtavasta
tutkimuksesta esitetyn mukaisesti.

Paatoksen peruste
Pirkanmaan hyvinvointialueen hallintésaanto § 27.

Tiedoksi
Ranta Satu (edelleen tiedotettavaksi)
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Allekirjoitus

Sirpa Rainesalo, vastaava johtajaylilaakari
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