TIETOSUOJALIITE PALVELUSETELISAANTOKIRJOIHIN

Tama Tietosuojaliite sisaltda seuraavat osat:

Osa I: Henkilbtietojen kasittelyn ehdot

Osa II: Kuvaus henkil6tietojen kasittelytoimista

Osa I: Henkilotietojen kasittelyn ehdot
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Osapuolten roolit henkilotietojen kasittelyssa

Kasiteltdessa Tilaajan henkilttietoja palvelusetelilld  toteutettavien sosiaali- tai
terveyspalvelujen yhteydessa Tilaaja on Tietosuoja-asetuksen mukainen rekisterinpitdja ja
Palveluntuottaja henkildtietojen kasittelija, ellei henkiltietojen kasittelyn tarkoituksesta muuta
johdu.

Tassa liitteessa Tilaajalla tarkoitetaan Pirkanmaan hyvinvointialuetta ja Palveluntuottajalla
tarkoitetaan sosiaali- ja terveydenhuollon valvonnasta annetun lain (741/2023) 4 §n 2
kohdassa tarkoitettua palveluntuottajaa, joka tuottaa palveluita asiakkaille, joille on myénnetty
palveluseteli. Tilaajasta ja Palveluntuottajasta kaytetaan erikseen viitattuna termia "Osapuoli”
ja yhdessa "Osapuolet”.

Maaritelmat

Alihankkija tarkoittaa tadssa Tietosuojaliitteessd Saantdkirjan mukaisia Palveluntuottajan
alihankkijoita, jotka kasittelevat Tilaajan henkil6tietoja.

Palvelu tarkoittaa palvelusetelillda toteutettavaa sosiaali- tai terveyspalvelua, jota
Palveluntuottaja tuottaa Tilaajalle S&antdkirjan ehtojen mukaisesti.

Saantokirja tarkoittaa asiakirjaa, jolla Tilaaja asettaa palvelusetelilain (569/2009) 5 §:ssa
tarkoitetut hyvaksymiskriteerit Palvelutuottajalle. Tama Tietosuojaliite on Saantokirjan liite.

Tietosuoja-asetus tarkoittaa Euroopan parlamentin ja neuvoston asetusta (EU) 2016/697,
annettu 27 paivana huhtikuuta 2016, luonnollisten henkildiden suojelusta henkiltietojen
kasittelyssd sekd naiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY
kumoamisesta (yleinen tietosuoja-asetus).

Tietosuojalainsaadanto tarkoittaa Tietosuoja-asetuksen lisaksi kaikkea voimassa olevaa
henkilGtietojen kasittelya koskevaa kansallista ja EU-tasoista saantelya, mukaan lukien
sosiaali- ja terveydenhuollon erityislainsdadanndsta seuraavat henkildtietojen kasittelya
koskevat sdannokset.

Tietosuoijaliite tarkoittaa tata Saantokirjan liitteena olevaa asiakirjaa.

Tilaajan henkil6tieto tarkoittaa henkilGtietoja, joista Tilaaja vastaa rekisterinpitajana ja joita
Palveluntuottaja kasittelee Tilaajan lukuun Palvelua tuottaessaan.
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Tietosuojaliitteen tarkoitus ja soveltaminen

Tama Tietosuojaliite on osa Saantokirjaa. Hyvaksymalla Saantokirjan ehdot Palveluntuottaja
hyvaksyy taman Tietosuojaliitteen mukaiset Tilaajan henkilGtietojen kasittelya koskevat
ehdot.

Tassa Saantokirjan osassa (Tietosuojaliite) maaritellddan Tilaajaa ja Palveluntuottajaa
sitovasti ne henkildtietojen kasittelya ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti
Palveluntuottaja kasittelee henkildtietoja Tilaajan lukuun tuottaessaan Tilaajalle
palvelusetelilla toteutettavia sosiaali- ja terveydenhuollon palveluja.

Tassa Tietosuojaliitteessd kuvatuista Palveluntuottajalta edellytettavista toimenpiteista ja
taman velvollisuuksista ei suoriteta Tilaajan toimesta erillista korvausta, ellei tasta ole
nimenomaisesti erikseen sovittu Osapuolten valilla.

Osapuolet ovat tehneet tdman Tietosuojaliitteen Tietosuojalainsdadannén vaatimuksiin
perustuen henkildtietojen kasittelya koskevien vastuiden ja velvollisuuksien maarittdmiseksi.

HenkilGtietojen kasittelyn kohde, luonne ja tarkoitus seka henkilGtietojen tyypit ja
rekisterdityjen ryhmat seka rekisterinpitdjan ja kasittelijan velvollisuudet ja oikeudet kuvataan
naissd ehdoissa kohdassa osassa Il Kasittelytoimien kuvaus. Palveluntuottaja sitoutuu
noudattamaan Tietosuojaliitteessa ja sen nojalla annetussa ohjeistuksessa olevia ehtoja ja
kuvauksia. Tilaaja vastaa ohjeistuksen yllapidosta ja saatavuudesta.

Jos osan || mukaista kasittelytoimien kuvausta ei ole tehty tai se on puutteellinen, Tilaaja laatii
tai tdydentaa kasittelytoimien kuvausta tarvittaessa yhteistydssa Palveluntuottajan kanssa.
Palveluntuottaja on velvollinen ilmoittamaan Tilaajalle havaitsemistaan puutteista
kasittelytoimien kuvauksessa.

Tama Tietosuojaliite koskee ainoastaan sellaista henkilGtietojen kasittelya, jonka osalta
Tilaaja on Tietosuoja-asetuksen tarkoittama rekisterinpitaja ja Palveluntuottaja henkil6tietojen
kasittelija.

Huolimatta siitd, mitd Saantdkirjassa on todettu tai Tilaajan ja Palveluntuottajan valisissa
muissa asiakirjoissa mahdollisesti on todettu tdman Tietosuojaliitteen piiriin kuuluvista
asioista tai asiakirjojen keskindisestd patevyysjarjestyksesta, tatad Tietosuojaliitetta
sovelletaan aina ensisijaisesti tdman Tietosuojaliitteen piiriin kuuluvissa asioissa. Taman
Tietosuojaliitteen maarayksista voidaan poiketa vain Tilaajan antamien kirjallisten ohjeiden
nojalla, joissa todetaan poikettavan tasta Tietosuojaliitteesta.

Palveluntuottajan yleiset velvollisuudet

Palveluntuottaja kasittelee henkildtietoja Saantokirjan mukaista Palvelua tuotettaessa
ainoastaan taman Tietosuojalitteen ja Tilaajan antamien ohjeiden mukaisesti, ellei
Tietosuojalainsaadanto toisin maaraa.

Palvelutuottaja sitoutuu noudattamaan toiminnassaan voimassa olevaa
Tietosuojalainsdadantdéa seka kasittelemaan henkildtietoja hyvan tietojenkasittelytavan
mukaisesti. Tilaajan toimialasta seuraa, ettd Tilaajan henkilotietojen kasittelyyn tulee
sovellettavaksi myOs potilastietoja tai sosiaalihuollon asiakastietoja  koskevat
kasittelyvaatimukset. Palveluntuottaja sitoutuu edelld mainittuja tietoja kasitellessaan
noudattamaan niihin liittyvéda voimassa olevaa saantelya ja soveltuvia viranomaisohjeita.
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Palveluntuottaja sitoutuu saattamaan henkildtietojen kasittelyn ja tietosuojan myés
mahdollisen muun tadman Tietosuojaliitteen voimaantulon jalkeen voimaan tulevan
henkilotietojen kasittelya koskevan lainsaadannén mukaiselle vaatimustasolle.

Palveluntuottaja ei kasittele eikd muulla tavoin hyddynnd kasittelemidan Tilaajan
henkilotietoja muutoin kuin Saantokirjan mukaisen Palvelun toteuttamisen mukaisessa
tarkoituksessa ja laajuudessa.

Palveluntuottajan on pidettava Tilaajan lukuun kasittelemansa henkildtiedot erillaan muista
kasittelemistddn henkildtiedoista. Palveluntuottajan on eroteltava myds Tilaajalle
tuottamansa Palvelun yhteydessa kasittelemansa henkiltiedot niista henkildtiedoista, jotka
ovat syntyneet asiakkaan mahdollisten itse maksamien palveluiden yhteydessa.

Palveluntuottaja vastaa omasta ja Alihankkijoidensa puolesta siita, etta Tilaajan henkilétiedot
ovat sellaisessa yleisesti kaytettavassa ja koneellisesti luettavassa muodossa, etta ne
voidaan automaattisesti irrottaa jarjestelmasta siirrettavaksi toiseen jarjestelmaan.

Tilaajalla on oikeus antaa Palveluntuottajalle henkildtietojen kasittelyyn liittyvaa ohjeistusta.
Tilaajan ohjeistus voi koskea muun muassa Palveluntuottajan avustamisvelvollisuuksia
Tilaajan henkilétietoihin  kohdistuvien rekisterdityjen oikeuksien toteuttamista koskeviin
pyyntdihin tai kolmannen osapuolen tietopyyntdihin liittyen. Tilaaja voi halutessaan muuttaa
tai taydentda Palveluntuottajalle antamiaan ohjeita, jos Tietosuojalainsdadanto ja/tai muu
sovellettava lainsaadanto sita edellyttaa tai jos muuttaminen tai taydentaminen on perusteltua
Tilaajan muuttuneiden aihetta koskevien kaytantdjen, toimintamallien tai teknisten prosessien
vuoksi tai Tilaajan henkildtietojen kasittelya koskevan Palveluntuottajan toiminnan tai sen
muutosten vuoksi (esim. tekoalyn kayttéonotto). Palveluntuottajalla ei ole missaan
tapauksessa oikeutta peria Tilaajalta tai rekisterdidylta maksua rekisterdidyn oikeuksien
toteuttamisesta. Maksu on kuitenkin oikeus perid tapauksissa, joissa maksun periminen
perustuu pakottavan lainsdadannén maaraykseen.

Palveluntuottaja ilmoittaa ilman aiheetonta viivytysta Tilaajalle, jos Tilaajan antamat ohjeet
ovat puutteellisia tai jos Palveluntuottaja epailee niita lainvastaisiksi.

Tilaaja vastaa Saantokirjan hyvaksymisen jalkeen annetun ohjeistuksen noudattamisesta
aiheutuneista kustannuksista siltd osin, kun noudattamisesta aiheutuu tavanomaista
merkittdvampaa vaivaa tai kustannuksia, ja Tilaajan antama ohjeistus ei perustu
lainsaadannon tulkinnan tai viranomaisen antaman ohjeistuksen muutokseen, uuteen
saantelyyn tai ohjeistukseen, Palveluntuottajan toimintaan tai sen muutokseen tai ole annettu
tietoturvaloukkauksen yhteydessa. Palveluntuottaja on velvollinen ennakolta ilmoittamaan
Tilaajalle mahdollisesti aiheutuvista lisakuluista seka naiden perusteista. Muutoin
Palveluntuottaja vastaa Tilaajan antamien ohjeiden noudattamisesta aiheutuvista
kustannuksista kohdassa 3.3 esitetyn mukaisesti.

Palveluntuottaja ilmoittaa Tilaajalle hyvissa ajoin etukateen ja kirjallisesti suunnitelmistaan
muuttaa toimintaansa tavalla, joka voi vaikuttaa Tilaajan henkilotietojen kasittelyyn.

Avustamisvelvollisuus

Mikali Tilaaja ei ole Palveluntuottajaa toisin kirjallisesti ohjeistanut, Palveluntuottaja ilmoittaa
Tilaajalle viipymatta kaikista Tilaajan henkil6tietoihin kohdistuvista pyynnoista ja avustaa
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Tilaajaa asianmukaisilla teknisilla ja organisatorisilla toimenpiteilld, jotta Tilaaja pystyy
tayttamaan velvollisuutensa vastata naihin  henkiltietoja  koskeviin  pyyntdihin.
Palveluntuottajalla ei ole oikeutta vastata rekisterdityjen tai kolmansien osapuolten
henkilétietoihin kohdistuviin pyyntéihin ilman nimenomaista kirjallista ohjeistusta.

Palveluntuottaja avustaa Tilaajaa ilman erillista korvausta rekisteroityjen oikeuksia koskevien
pyyntdjen toteuttamisessa siltd osin, kun henkildtietojen kasittely on osa Palveluntuottajan
keskeisia velvoitteita, eikda avustamiseen lity tavanomaista merkittdvampaa vaivaa tai
kustannuksia edellyttaen, ettd Palveluntuottaja on asiallisesti jarjestanyt rekisterodityjen
oikeuksiin liittyvat toimintatavat ja teknologiat. Palveluntuottaja on velvollinen ennakolta
iimoittamaan Tilaajalle mahdollisesti aiheutuvista lisdkuluista seka naiden perusteista.

Palveluntuottaja saattaa Tilaajan pyynnésta Tilaajan saataville ilman erillista korvausta kaikki
tiedot, jotka Tilaaja tarvitsee rekisterinpitdjalle ja Palveluntuottajalle saadettyjen
velvollisuuksien noudattamisen osoittamista varten ja osallistuu pyydettdessd erikseen
sovittavalla tavalla Tilaajan vastuulla olevien vaikutustenarvioinnin laatimiseen ja
yllapitamiseen, mahdollisen Tietosuoja-asetuksen  mukaisen  ennakkokuulemisen
suorittamiseen sekd mahdollisen tietosuojaa koskevan sertifioinnin hankkimiseen. Mikali
avustamiseen liittyy tavanomaista merkittdvampad vaivaa tai kustannuksia, on
Palveluntuottajalla oikeus laskuttaa vahaista suuremmat kustannukset. Palveluntuottaja on
velvollinen ennakolta ilmoittamaan Tilaajalle mahdollisesti aiheutuvista lisakuluista seka
naiden perusteista.

Henkilostoturvallisuus

Palveluntuottaja varmistaa, ettd kaikki henkilot, joilla on oikeus Palveluiden tai muiden
Saantokirjan mukaisten velvoitteiden toteuttamiseksi kasitelld Tilaajan henkil6tietoja,
kasittelevat niitd ainoastaan Tilaajan antamien ohjeiden ja sovellettavan lainsdadannén
mukaisesti.

Palveluntuottaja yllapitda ajantasaista listaa Palvelun tuottamiseen osallistuvien henkildiden
kayttdvaltuuksista. Palveluntuottaja vastaa siita, etta kayttdvaltuudet jarjestelmiin, joissa
Tilaajan henkilGtietoja kasitelldaan, tarkastetaan saannollisesti.

Palveluntuottajan tietoturvallisuus

Palveluntuottaja sitoutuu toteuttamaan vahintaan alan vakiintuneiden kaytantéjen mukaiset
ja objektiivisesti katsoen asianmukaiset tekniset ja organisatoriset toimenpiteet
henkilGtietojen kasittelyn turvallisuuden varmistamiseksi. Siltd osin kuin kysymys on
Palveluntuottajan maarittdmasta kaytanndsta, on Palveluntuottajalla velvollisuus osoittaa
toimenpiteiden asianmukaisuus ja riittavyys.

Palveluntuottajan tulee noudattaa Tilaajan ohjeita henkilotietojen kasittelemisesta
Palveluntuottajan sisaverkon ulkopuolella, kuten sahkopostissa. Mikali Palveluntuottaja
kasittelee Tilaajan henkiltietoja Saantdkirjan mukaisten palveluiden toteuttamiseksi
sahkopostissa, pilvipalveluratkaisuissa taikka muilla tavoin Palveluntuottajan sisaverkon
ulkopuolelta, tulee Palveluntuottajan kayttdd monimenetelmaista todentamista (MFA) tiedon
suojaamiseksi.
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Palveluntuottajan ja sen Alihankkijan tilojen tulee olla asianmukaisesti suojattu lukituksilla,
joilla estetaan luvaton paasy tiloihin. Mikali tiloissa oleskelee henkiléita, joilla ei ole oikeutta
kasitella Tilaajan henkildtietoja, tulee Palveluntuottajan varmistaa, etteivat tallaiset henkilot
saa paasya Tilaajan henkilbtietoihin.

Tarkastusoikeus

Tilaajalla on halutessaan oikeus varmistaa, ettd Palveluntuottaja ja sen Saantdkirjassa
tarkoitettujen velvoitteiden suorittamisen yhteydessa tapahtuva Tilaajan henkilétietojen
kasittely tayttavat Tietosuojalainsaadannossa ja muussa mahdollisesti sovellettavassa
lainsdadanndssa asetetut, tdssa Tietosuojaliitteessd asetetut sekd Tilaajan ohjeissaan
asettamat vaatimukset, ja ettd Palveluntuottaja on toteuttanut asianmukaiset tekniset ja
organisatoriset toimenpiteet henkilttietojen kasittelyn turvallisuuden takaamiseksi.
Palveluntuottaja antaa naistad aiheista pyydettdessa tietoja ilman erillistd kustannusta, jotta
Tilaaja voi varmistua kasittelytoimien asianmukaisuudesta ja turvallisuudesta.

Tilagjalla tai sen nimeamalla riippumattomalla kolmannella osapuolella, joka ei voi olla
Palveluntuottajan Kilpailija, on oikeus auditoida Palveluntuottajan tai sen alihankkijoiden
valisen sopimuksen alainen toiminta tai Tietosuojaliitteen tai Tietosuojalainsdadannon
noudattamiseen liittyvat kaytannaot.

Tarkastus toteutetaan lahtdkohtaisesti 30 vuorokauden varoitusaikaa noudattaen. Mikali
Tilaaja voi osoittaa erityisen perusteen tarkastuksen toteuttamiselle, kuten kohtuulliset syyt
epailla Tietosuojalainsdadannoén tai Saantodkirjan ehtojen rikkomista tai tietoturvaloukkausta,
on Tilaajalla oikeus kaynnistaa tarkastusmenettely 7 vuorokauden ilmoitusaikaa noudattaen
sen lisaksi, mita tassa Tietosuojaliitteessa todetaan muusta avustamisesta. liman erityista
perustetta tehtavia tarkastuksia voidaan suorittaa enintaan yksi vuodessa.

Kumpikin Osapuoli vastaa tarkastuksesta itselleen aiheutuneista kustannuksista. Mikali
tarkastuksessa havaitaan merkittdvia puutteita, Palveluntuottaja vastaa kuitenkin
tarkastuksesta Palveluntuottajalle ja Tilaajalle aiheutuneista kustannuksista seka Tilaajan
nimedman kolmannen osapuolen palkkiosta ja kuluista. Palveluntuottaja sitoutuu
avustamaan Tilaajaa ja Tilaajan nimedmaa kolmatta osapuolta tarkastuksen suorittamisessa.

Salassapitovelvollisuus

Kaikki henkildtieto (muun muassa henkildston henkilétiedot, potilastiedot ja sosiaalihuollon
asiakastiedot) on luottamuksellista, mukaan lukien tieto siita, etta henkil6 on Tilaajan asiakas.

Palveluntuottaja ei saa ilman Tilaajan lupaa luovuttaa salassa pidettavia tietoja, henkildston
henkilGtietoja, potilastietoja, sosiaalihuollon asiakastietoja tai muita luottamuksellisia tietoja
kolmansille. Salassapitovelvollisuus on voimassa riippumatta Saantdkirjan ja taman
Tietosuojaliitteen voimassaolosta seka palveluntuottajan kuulumisesta
palveluntuottajarekisteriin.

Palveluntuottaja vastaa siita, etta kaikki sen alaisuudessa toimivat henkil6t seka alihankkijat,
joilla on oikeus kasitella Tilaajan henkilétietoja, ovat sitoutuneet noudattamaan Saantokirjan
mukaisia salassapitoehtoja tai heitd koskee lakisdateinen salassapitovelvollisuus.
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Palveluntuottaja vastaa siita, etta jokainen sen alaisuudessa toimiva henkild, jolla on paasy
Tilaajan henkilétietoihin, on tietoinen henkildtietojen kasittelyyn liittyvista velvoitteistaan ja
kasittelee henkildtietoja ainoastaan Saantdkirjan, tdman Tietosuojaliitteen ja Tilaajan
antamien ohjeiden mukaisesti.

Salassapitovelvollisuuden rikkomisena ei pidetd viranomaisten velvoittavan maarayksen
vuoksi tapahtuvaa tietojen luovuttamista viranomaisille tai muulle taholle. Naista tietojen
luovuttamisista Palveluntuottajan tulee valittdomasti ilmoittaa kirjallisesti Tilaajalle seka kertoa
kenelle ja mita tietoja on luovutettu.

Alihankkijat, jotka kasittelevat henkilotietoja

Taman Tietosuojaliitteen voimaantulon my6td Tilaaja antaa Palveluntuottajalle yleisen
kirjallisen ennakkoluvan kayttdaa Alihankkijoita, kuitenkin sailyttden Tietosuoja-asetuksen
28(2) artiklan mukaisen oikeuden vastustaa Tilaajan ehdottamia muutoksia Alihankkijoihin.

Palveluntuottaja pitda Tilaajan saatavilla listaa kayttdmistaan Alihankkijoista ja toimittaa
ajantasaisen listan Alihankkijoista Tilaajalle pyynnosta viipymatta.

Siltd osin kuin Palveluntuottaja kayttaa toiminnassaan Alihankkijoita, jotka kasittelevat
Tilaajan henkilGtietoja, sovelletaan alihankintaan tassa liitteessd kuvattuja ehtoja.
Palveluntuottaja tekee Alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa
kayttamansa Alihankkijat noudattamaan omalta osaltaan Palveluntuottajalle asetettuja
velvoitteita sekd Tilaajan antamia kulloinkin voimassa olevia henkildtietojen kasittelyyn
liittyvia ohjeita. Palveluntuottaja varmistaa, ettd Tilaajan tarkastusoikeus voidaan ulottaa
Alihankkijaan.

Palveluntuottajan on tiedotettava Tilaajaa etukateen kirjallisesti kaikista suunnitelluista
muutoksista, jotka koskevat Alihankkijoiden lisdamista tai vaihtamista, ja annettava siten
Tilaajalle mahdollisuus vastustaa tallaisia muutoksia. lImoituksessa tulee kuvata, miten
Alihankkija kasittelee Tilaajan henkildtietoja. Tilaajalla on oikeus perustellusta syysta
vastustaa ehdotettua Alihankkijaa.

Palveluntuottaja vastaa vastuullaan toimivan Alihankkijan toiminnasta seka sen mahdollisista
taman Tietosuojaliitteen taikka sovellettavan lainsdadannon rikkomisista tai laiminlyénneista
kuin omistaan. Palveluntuottaja vastaa siita, ettd Alihankkija noudattaa omalta osaltaan
henkilotietojen kasittelijalle asetettuja velvoitteita. Mikali Tilaaja perustellusti katsoo, etta
Palveluntuottajan Alihankkija ei tayta tietosuojavelvoitteitaan, Palveluntuottaja on edelleen
taysimaaraisesti vastuussa tallaisen Alihankkijan toimenpiteiden suorittamisesta ja
rikkomuksista kuin omistaan. Mikali Alihankkija ei taytd tietosuojavelvoitteitaan,
Palveluntuottajalla on velvollisuus vaihtaa Alihankkijaa ilman aiheetonta viivytysta.

Tietojen luovuttaminen ETA-alueen ulkopuolelle

Palveluntuottaja ei saa kasitella tai siirtdd Saantokirjan mukaisia palveluita tuottaessaan tai
muutoin Saantdkirjan perusteella kasittelemiaan henkilétietoja Euroopan talousalueen (ETA)
ulkopuolelle ilman Tilaajan etukateen antamaa nimenomaista ja yksiloitya kirjallista
suostumusta ( Suostumus henkil6tietojen kasittelyyn ETA-alueen ulkopuolella -liite).
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Mitéa Saantokirjassa ja tassa Tietosuojaliitteessa sovitaan henkilotietojen kéasittelysta, koskee
my6s paasyn mahdollistamista Tilaajan henkildtietoihin  esimerkiksi hallinta- ja
valvontayhteyden valityksella.

Jos Saantokirjassa on sovittu kasittelyn tai palvelinten sijainnista edella mainittua tiukemmin,
kuten ettd palvelimet sijaitsevat Suomessa, sovelletaan Saantdkirjaa.

Mikali Palveluntuottaja saa Tilaajan nimenomaisen ja kirjallisen yksildidyn suostumuksen
mukaan kasitella henkilotietoja ETA-alueen ulkopuolella, Palveluntuottajan tulee kirjallisesti
ilmoittaa tallaisen henkildtietojen kasittelyn aloittamisesta Tilaajalle viimeistéan 30 paivaa
ennen aloitusajankohtaa, ellei muuta ole kirjallisesti sovittu.

Mikali Palveluntuottaja kasittelee henkiltietoja muissa kuin EU-komission listaamissa
luotettavissa maissa, Palveluntuottaja sitoutuu solmimaan ennen henkilétietojen kasittelyn
aloittamista Tilaajan kanssa erillisen EU-mallilausekkeiden mukaisen sopimuksen
henkildtietojen kasittelysta. Mikali EU-mallilausekkeiden mukaista sopimusta ei mydhemmin
pidettaisi riittdvana osoituksena tietosuojaa koskevan lainsdadannon velvoitteiden
tayttamisesta, Palveluntuottaja sitoutuu yhdessa Tilaajan kanssa viipymatta saattamaan
henkildtietojen kasittelyn lainmukaiseksi muulla tavoin.

Mikali Palveluntuottaja kéasittelee henkildtietoja maassa, jossa kasittely on perustunut siihen,
ettd se on EU-komission listaama luotettava maa, Palveluntuottaja sitoutuu viipymatta
saattamaan siirron Tietosuojalainsdadannén mukaiseksi, tarjoten kuitenkin Tilaajalle
mahdollisuuden vastustaa Palveluntuottajan valitsemaa siirtomekanismia, taikka siitdmaan
henkilotietojen kasittelyn ETA-alueelle tai luotettavaan maahan ilman aiheetonta viivytysta,
jos kasittelymaa poistetaan luotettavien maiden listalta.

Palveluntuottajan tulee antaa riittavat tiedot Tilaajalle, jotta se pystyy laatimaan
Tietosuojalainsdadannén edellyttdman tiedon siirtoa koskevan vaikutustenarvioinnin (TIA
Transfer impact assessment).

Palveluntuottaja takaa vahintdan Tietosuojalainsaadantéa ja taman Tietosuojaliitteen ehtoja
vastaavan tietoturvan ja tietosuojan tason riippumatta henkilotietojen kasittelymaasta.

Mikali Palveluntuottaja siirtaa tietoja ETA-alueen ulkopuolelle ilman nimenomaista kirjallista
suostumusta, pidetaan sita olennaisena rikkomuksena, jonka perusteella Tilaajalla on oikeus
peruuttaa Palveluntuottajan hyvaksyminen Palvelun tuottajaksi ja poistaa Palveluntuottajan
nimi hyvaksyttyjen palveluntuottajien listasta valittbmasti tai maarddmanaan ajankohtana.

Mikali lainsdadanndn tulkinnan tai viranomaisen antaman ohjeistuksen muutoksella taikka
uudella saantelylla tai ohjeistuksella muutetaan tai tdsmennetdan henkildtietojen siirtoon
ETA-alueen ulkopuolelle liittyvia periaatteita tai kaytantoja, Tilaajalla on oikeus antaa
Palveluntuottajalle naitéd koskevia ohjeita taikka muuttaa liitettd "Suostumus henkilétietojen
kasittelyyn ETA-alueen ulkopuolella”.

Tietoturvaloukkaukset

Tietoturvaloukkauksella tarkoitetaan sellaista tietoturvaan kohdistuvaa loukkausta, jonka
seurauksena on siirrettyjen, tallennettujen tai muuten Saantdkirjan nojalla kasiteltyjen
henkilotietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, havidminen,
muuttaminen, luvaton luovuttaminen taikka paasy tietoihin.
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Palveluntuottajan on ilmoitettava Tilaajalle kirjallisesti tietoonsa tulleesta henkilGtietojen
tietoturvaloukkauksesta ilman aiheetonta viivytysta, kuitenkin viimeistaan 72 tunnin kuluessa
siitd, kun Palveluntuottaja on tullut tietoiseksi tietoturvaloukkauksesta. Mikali
Palveluntuottajalla on epailys loukkauksen syntymisesta, tulee Palveluntuottajan ilman
aiheetonta viivytystd kommunikoida Tilaajalle kappaleen 12.4 mukaiset tiedot, jotta Tilaaja
voi ennakoivasti varautua rekisterinpitajan velvollisuuksiinsa.

Lisaksi Palveluntuottaja sitoutuu ilmoittamaan Tilaajalle ilman aiheetonta viivytysta muista
palvelun hairid- tai ongelmatilanteista, joilla voi olla vaikutuksia rekisterdityjen yksityisyyden
suojaan, asemaan tai oikeuksiin.

Palveluntuottajan on annettava Tilaajalle vahintdan seuraavat tiedot tietoturvaloukkauksesta
tai tata koskevasta epailysta:

(i) tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten
rekisterdityjen ryhmat ja arvioidut lukumaarat sekd henkilbtietotyyppien
ryhmat ja arvioidut lukumaarat silla tarkkuudella kuin nama ovat tiedossa;

(ii) tietosuojavastaavan tai muun sellaisen vastuuhenkilon nimi ja yhteystiedot,
jolta voi saada asiassa lisatietoja;

(iii) Palveluntuottajan nakemys tietoturvaloukkauksen  todennakdisista
seurauksista; ja

(iv) kuvaus toimenpiteista, joita Palveluntuottaja ehdottaa tai joita se on jo
toteuttanut tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet
mahdollisten haittavaikutusten lieventamiseksi.

Tiedot tulee antaa valittomasti, kun ne ovat saatavilla. Tallainen tieto voi olla saatavilla osissa,
jolloin osat tulee antaa sitd mukaa kun ne ovat saatavilla. HenkilGtietojen
tietoturvaloukkauksen havaittuaan Palveluntuottajan tulee ryhtya viipymatta toimenpiteisiin
tietoturvaloukkauksen poistamiseksi ja sen vaikutusten rajoittamiseksi ja korjaamiseksi seka
vastaavan tietoturvaloukkauksen ehkaisemiseksi tulevaisuudessa.

Tilaajan yleisesta tai tapauskohtaisesta pyynndsta ja mahdollisten Tilaajan ohjeiden
mukaisesti Palveluntuottaja iimoittaa tietoturvaloukkauksesta rekisterdidylle
Tietosuojalainsdadanndn edellyttdmissa tilanteissa ja sen mukaisesti. Tilaaja avustaa
Palveluntuottajaa tarvittaessa tarpeellisten toimien toteuttamisessa.

Henkilotietojen kasittelyn paattyminen

Palvelun toteuttamisen voimassaoloaikana Palveluntuottaja ei saa poistaa Tilaajan lukuun
kasittelemidan henkiltietoja ilman Tilaajan nimenomaista pyyntoa.

Palvelun paattyessa Palveluntuottaja sitoutuu viivytyksetta Tilaajan antaman ohjeistuksen
mukaisesti joko palauttamaan tai poistamaan Tilaajan lukuun kasittelemansa henkilotiedot.
Henkildtiedot tulee toimittaa Tilaajan edellyttdmassa muodossa seka poistaa mahdollisesti
olemassa olevat jaljenndkset tietoturvallisella tavalla. Mikali unionin oikeudessa tai
jasenvaltion lainsdadannossa vaaditaan sailyttamaan henkildtiedot, velvollisuutta tietojen
poistamiseen ei ole. Palveluntuottajan tulee Tilaajan pyynnoOsta esittaa poistamisesta
kohtuullinen selvitys. Tilaaja voi antaa talta osin tarkempia ohjeita Palveluntuottajalle. Tilaajan
pyynnosta Palveluntuottaja voi arkistoida henkilGtietoja Tilaajan maarittdman ajan ennen
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niiden palautusta tai poistamista. Talldin Osapuolet sopivat erikseen arkistoinnista
aiheutuvien kulujen korvaamisesta. Selvyyden vuoksi todetaan, etta tata Tietosuojaliitetta
sovelletaan my6s henkilétietojen kasittelyyn arkistointitarkoituksessa.

Vastuut henkilotietojen kasittelyssa

Saantokirjassa, johon henkildtietojen  kasittely perustuu, mahdollisesti olevaa
vastuunrajoituslauseketta ei sovelleta taman Tietosuojalitteen tai sen mukaisten
velvoitteiden rikkomiseen.

Osapuolen vastuu rekisterdidylle aiheutuneesta vahingosta maaraytyy EU:n yleisen
tietosuoja-asetuksen 82 artiklan 4 kohdan tai muussa tietosuojalainsaadanndssa olevan
vastaavan maarayksen mukaan. Jos Osapuoli on maksanut rekisterdidylle korvauksen
tietosuojalainsaadannén rikkomisen johdosta aiheutuneesta vahingosta, Osapuolella on
oikeus mahdollisten vastuunrajoitusten rajoittamatta peria samaan tietojenkasittelyyn
osallistuneelta toiselta Osapuolelta tdman vahingonkorvausvastuuta vastaava osuus
rekisterdidylle maksetusta korvauksesta.

Osapuolella on oikeus saada vahingonkorvausta toisen Osapuolen Tietosuojaliitteeseen
perustuvasta rikkomuksesta aiheutuneesta muusta kuin kohdassa 14.2 maaritellyista
valittémasta vahingosta. Palveluntuottajan enimmaisvastuu rikkomusta kohden on suurin
seuraavista: kolme (3) kertaa kahdentoista (12) kuukauden Palvelun perusteella
suoritettavien toistuvaismaksujen laskennallinen maara tai 100 000 euroa. Naiden ehtojen
mukaiset vahingonkorvausvelvollisuuden rajoitukset eivat koske tapausta, jossa
Palveluntuottaja on aiheuttanut vahingon tahallisesti tai toérkealld huolimattomuudella.

Osapuolet on vahingon havaittuaan velvollinen ryhtymaan asianmukaisiin toimenpiteisiin
vahingon rajoittamiseksi.

Ehtojen voimassaolo

Salassapitoa ja Palveluntuottajan vastuuta koskevat ehdot sekd muut sellaiset maaraykset,
joiden on katsottava tarkoitetun jadmaan voimaan Palvelun paattymisen jalkeenkin pysyvat
voimassa Palvelun paattymisesta huolimatta.

Muut ehdot

Osapuolet ymmartavat, ettd Saantokirjan hyvaksymisen aikaan tietosuojaa koskeva
lainsdadantd on muutostilassa. Jos kyseiseen lainsaadantdon tai sitd tai sen tulkintaa
koskeviin suosituksiin, ohjeistuksiin tai maarayksiin tulee muutoksia, jotka vaikuttavat tassa
Tietosuojaliitteessd maariteltyihin  Osapuolten asemaan tai velvollisuuksiin, tata
Tietosuojaliitettd voidaan niiltd osin tarkistaa.

Jos jokin taman Tietosuojaliitteen ehto olisi Tietosuojalainsaadannon tai sen perusteella
tehtyjen tulkintojen mukaan arvioituna puutteellinen, patematéon tai mitaton, tata
Tietosuojaliitettd voidaan muuttaa tai tdydentaa tarpeellisella tavalla.

Palveluntuottajan ilmoitukset Tilaajalle koskien tietoturvaloukkauksia tulee toimittaa:

- Tilaajan yhteyshenkildlle,
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- tietosuojavastaavalle osoitteeseen tietosuojavastaava@pirha.fi ja

- tietoturvavastaavalle osoitteeseen tietoturvavastaava@pirha.fi.

Kaikki muut henkilGtietojen kasittelya ja tietosuojaa koskevat ilmoitukset ja pyynnét, kuten
rekisteroityjen oikeuksia koskevat pyynnot, yhteydenotot Pirkanmaan hyvinvointialueen
suostumuksen saamiseksi henkiltietojen siirtoon ETA-alueen ulkopuolelle sekd muutokset
alihankkijoissa tai yhteyshenkildissa tulee toimittaa osoitteeseen kirjaamo@pirha.fi.
Palveluntuottajan tulee yksil6ida yhteydenotossa mita Palvelua ja Sadantokirjaa yhteydenotto

koskee.


mailto:tietosuojavastaava@pirha.fi
mailto:tietoturvavastaava@pirha.fi

Osa lI: Kuvaus henkilotietojen kasittelytoimista

1 Palveluntuottajan yhteyshenkilo tietosuojaa koskevissa asioissa

Palveluntuottajan yhteyshenkild toimii yhteyshenkildbna tietosuojaa koskevissa asioissa, mikali
muuta ei ole ilmoitettu.

2 Dokumentin tarkoitus

Kasiteltdessa Tilaajan henkildtietoja palvelusetelilld toteutettavien sosiaali- tai terveyspalvelujen
yhteydessa Tilaaja on Tietosuoja-asetuksen mukainen rekisterinpitdja ja Palveluntuottaja
henkildtietojen kasittelija.

Tassa dokumentissa kuvataan kasittelytoimet, joita Palveluntuottaja henkilGtietojen kasittelijana
toteuttaa seka henkildtietojen tyypit seka kasiteltavat henkildtiedot. Henkildtietojen kasittelyssa on
noudatettava Palveluntuottajan ja Tilaajan valistd Saantdkirjaa, Tietosuojaliitettd seka Tilaajan
ohjeita.

3 Henkilotietojen tyypit ja rekisteroityjen ryhmat

Palveluntuottaja kasittelee Tilaajan puolesta Saantdkirjan mukaisen Palvelun tuottamiseksi
seuraaviin henkilétietoryhmiin kuuluvien henkildiden tietoja:

- Potilaat ja sosiaalihuollon asiakkaat (mukaan lukien alaikaiset ja haavoittuvassa asemassa
olevat)

Henkil6tietojen kasittely sisaltda seuraavia henkildtietotyyppeja:
- ldentiteettitiedot (esim. nimi ja syntymaaika)
- Henkilotunnus
- Yhteystiedot
- Muut tunnistamistiedot
- Sosiaalihuollon asiakkuutta koskevat tiedot ja terveydentilaa koskevat tiedot
- Potilaan/sosiaalihuollon asiakkaan omaiset ja edunvalvoja

- Palveluntuottajan henkil6sto

4 Kasittelyn luonne ja tarkoitus

Palveluntuottaja kasittelee tietoja Saantokirjan mukaisen Palvelun tuottamiseksi. Palveluntuottaja
tuottaa Saantdkirjan mukaisia Palveluita. Kulloinkin voimassa olevat Saantokirjat [0ytyvat
Pirkanmaan hyvinvointialueen verkkosivuilta osoitteesta
https://pirha.filammattilaiselle/palveluntuottajille/palvelusetelit-palveluntuottajille.
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5 Henkil6tietojen kasittelyn kesto

Palveluntuottaja kasittelee tassa liitteessa yksildityja henkildtietoja niin kauan kuin Palveluntuottaja
tuottaa Saantokirjan mukaisia Palveluita tai se on muuten tarpeen Saantokirjan mukaisten ehtojen
tayttdmiseksi ja/tai niin kauan kuin pakottava lainsdadanto sita edellyttaa.
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