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1. Johdanto

Pirkanmaan hyvinvointialueen (jatkossa myds hyvinvointialue)
luottamushenkiléna olet tekemisissa monenlaisen tiedon kanssa, joten on
tarkeaa varmistua, etta tietoja kasitellddn oikein ja turvallisesti. Siksi on
tunnistettava, mita tarkoitetaan esimerkiksi tietosuojalla, henkilétiedolla tai
julkisella tiedolla. Tarkoituksena on taata tiedon luottamuksellisuus ja
henkildiden oikeuksien toteutuminen.

Luottamustoimen vastuullinen hoitaminen tarkoittaa, etta kaikessa
toiminnassa noudatetaan lakeja, maarayksia, hyvinvointialueen
hallintosdantda ja muita organisaation ohjeita. Hyvinvointialueen
tiedonhallintaa ohjaavat useat eri lait, uusimpana Laki julkisen hallinnon
tiedonhallinnasta (906/2019). Henkilétiedon kasittelya saantelee ensisijaisesti
EU:n yleinen tietosuoja-asetus (679/2016) ja kansallinen Tietosuojalaki
(1050/2018) seka useat toimialakohtaiset erityislait. Asiakirjajulkisuutta
saantelee puolestaan Julkisuuslaki (621/1999) ja luottamushenkildiden
tiedonsaantioikeutta Laki hyvinvointialueesta (611/2021).

Tama yleinen ohjeistus on tarkoitettu luottamushenkildille, ja sen
tarkoituksena on ohjeistaa luottamushenkil6itd huomioimaan salassapidon ja
henkildtiedon kasittelyn vaatimukset seka tietoturvallisuus
luottamustehtavissaan. Yleista tietosuoja- ja tietoturvaohjeistusta taydentavat
yksityiskohtaiset maaraykset ja ohjeet.

2. Tietosuoja- ja tietoturvaohjeistus

2.1 Tietosuoja ja tietoturva koskevat kaikkia

Tietojen tehokas ja turvallinen tiedonhallinta tukee Pirkanmaan
hyvinvointialueen palvelujen tuottamista. Tietosuoja ja tietoturva ovat
lainsdadanndn mukaisesti osa hyvinvointialueen paivittaista toimintaa.
Tietosuoja ja tietoturva koskevat sinua ja kaikkea toimintaasi.

Tavoitteena on tehokas ja tietoturvallinen toiminta

Hyvinvointialueen toiminta hoidetaan tietoturvallisesti. Tietoturvan tavoitteena
on mm. tiedon suojaaminen erilaisilta uhkilta, toiminnan jatkuvuuden
varmistaminen, toiminnallisten riskien minimointi seka tehokkaan toiminnan
mahdollistaminen kaikissa tilanteissa.

Tietoturvasta tulee huolehtia kaikissa tilanteissa ja kaikilla valineilla

Tietoturva- ja tietosuoja-asiat on otettava huomioon riippumatta siita, milla
valineilla toimitaan tai miten viestitdan. Paperiset asiakirjat, sdhkoiset
tietovarannot, tietoverkot, tietotekniset laitteet, tietojarjestelmat ja niihin
liittyvat palvelut on suojattava seka normaali- ettd poikkeusoloissa.

Toimimalla ohjeiden mukaan varmistat oman oikeusturvasi
luottamustehtavissa ja tiedat, mita sinulta odotetaan.

Tietoturvahairiot ovat salassa pidettavaa tietoa, jota ei tule jakaa julkisesti.
Kaikilla hyvinvointialueen tietojen ja tietojarjestelmien kayttjilla on
velvollisuus ilmoittaa tietoturvahairidista.
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Perehdy yleisiin tietosuoja- ja tietoturvaohjeisiin ja huolehdi osaamisesi
ajantasaisuudesta. Tietosuoja- ja tietoturvaohjeita paivitetdan saanndllisesti ja
uusista ohjeista ilmoitetaan luottamushenkildiden tiedotuskanavalta. Koska
tietosuojaan ja tietoturvallisuuteen liittyvat uhat muuttuvat jatkuvasti, on
tarkeaa, etta tydskentelyssa noudatetaan ajantasaisia ohjeita.

Tietoturvaosaamisesi
Voit tutustua mm. seuraaviin kursseihin:

Digiturvallisuus hyvinvointialueiden luottamushenkildille - eOppiva
Riskienhallinta digimaailmassa - eOppiva

Tietosuoja luottamushenkiléille - Eduhouse

Julkisuus ja salassapito luottamustehtavissa - Eduhouse

O O O O

Kysy neuvoa, mikili et ymmarra jotain ohjetta

Kysy neuvoa, jos et ymmarra ohjetta tai et tiedd, miten sinun tulisi toimia
jossain tilanteessa.

Tietosuoja ja tietoturvallisuus ovat hyvin laajoja kokonaisuuksia, minka vuoksi
kaikkien tietosuojaan ja tietoturvallisuuteen liittyvien asioiden ohjeistaminen
kattavasti ja yksiselitteisesti ei aina ole yksinkertaista. Taman vuoksi on
tarkeaa, etta kysyt neuvoa aina, jos et tieda, miten tulisi toimia.

Anna tarvittaessa palautetta puuttuvista tai epaselvista tietosuoja- ja
tietoturvaohjeista tietoturvavastaavalle (tietoturvavastaava@pirha.fi) ja/tai
tietosuojavastaavalle (tietosuojavastaava@pirha.fi).

Kysymykset ja palaute auttavat parantamaan toiminnan tietosuojaa ja
tietoturvallisuutta seka tietosuojaan ja tietoturvallisuuteen liittyvia ohjeita.

3. Salassapito- ja vaitiolovelvollisuus

Voit luottamustehtavaa hoitaessasi saada paasyn erilaisiin henkilétietoihin ja
salassa pidettaviin tietoihin. Kasittele niiden osalta ainoastaan
luottamustehtavissasi tarvitsemiasi tietoja.

3.1 Luottamushenkiloiden tiedonsaantioikeus

Laissa hyvinvointialueesta (611/2021 § 88) saadetaan, etta sinulla on
luottamushenkildna oikeus saada hyvinvointialueen viranomaisilta tietoja ja
nahtavaksesi asiakirjoja, joita toimessasi pidat tarpeellisina. Oikeus koskee
myos asiakirjoja, jotka eivat viela ole julkisia, elleivat salassapitosdanndkset
esta tietojensaantia.

Valtuutetun ja hallituksen jasenen toimet koskevat hyvinvointialueen kaikkea
toimintaa, ja heidan tietojensaantioikeutensa on laajempi kuin muiden
luottamushenkildiden. Muiden rajatusta tehtavaalueesta vastaavien
toimielinten jasenten tietojensaantioikeus rajoittuu toimielimen kasiteltdvana
oleviin asioihin.


https://www.eoppiva.fi/koulutukset/digiturvallisuus-hyvinvointialueiden-luottamushenkiloille/
https://www.eoppiva.fi/koulutukset/riskienhallinta-digimaailmassa/
https://trainings.eduhouse.fi/koulutukset/tietosuoja-luottamushenkiloille/
https://trainings.eduhouse.fi/koulutukset/julkisuus-ja-salassapito-luottamustehtavissa/
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Toimielimen jasenena sinulla on oikeus niihin salassa pidettaviin tietoihin,
joita tarvitaan paatoksenteon perusteena toimielimen kasiteltdvana olevassa
asiassa. Ole erityisen huolellinen salassa pidettévien aineistojen ja tietojen
kasittelyssa. Niita ei saa kertoa tai luovuttaa muille.

3.2 Luottamushenkilon virkavastuu

Luottamushenkiléna sinulla on poliittinen ja eettinen vastuu toiminnastasi.
Toimit myds virkavastuun alla. Virkavastuuseen kuuluu rikosoikeudellinen
vastuu ja vahingonkorvausvastuu. Vahingonkorvausvastuu tarkoittaa, etta
julkista valtaa kaytettdessa virheen tai laiminlyonnin seurauksena syntynyt
vahinko on korvattava. Hoidat luottamustoimeasi vastuullisesti, kun noudatat
kaikessa toiminnassa lakeja, maarayksia, hallintosaantda ja muita
hyvinvointialueen ohjeita.

4. Politiikat ja hallintomalli

Tietosuojaan ja tietoturvallisuuteen liittyva toiminta on organisoitua,
systemaattista ja jatkuvasti kehittyvaa. Ennalta sovitut toimintaperiaatteet,
prosessit ja organisaatiorakenteet luovat pohjaa tietosuojan ja tietoturvan
huomioivalle toiminnalle.

Pirkanmaan hyvinvointialueen hallitus vastaa, etta hyvinvointialue tayttaa
tietosuojalainsdadannon mukaiset velvoitteet, ja valvoo velvoitteiden
toteutumista. Hallitus maarittelee henkildtietojen kasittelyn periaatteet ja
vastuuhenkildt. Hallitus vastaa hyvinvointialueen konsernin
kokonaisturvallisuuden hallinnasta, johon kuuluvat uhkiin varautuminen,
normaaliolojen hairidtilanteiden ja poikkeusolojen hallinta seka niista
toipuminen.

Tietosuoja- ja tietoturvapolitiikka on aluehallituksen hyvaksyma asiakirja,
jossa otetaan kantaa tietosuojan ja tietoturvan yllapitdmiseen ja
kehittamiseen. Politiikka maarittelee ne periaatteet, tavoitteet, vastuut ja
seurannan seka valvonnan, joita noudatamme hyvinvointialueella
potilaidemme, asiakkaidemme, tyontekijéidemme ja
yhteistydkumppaneidemme yksityisyyden suojan, luottamuksellisuuden,
oikeusturvan ja tiedonhallinnan tehokkuuden seka tietoturvallisuuden
varmistamiseksi. Tietosuoja- ja tietoturvapolitikkaa taydentavat
hyvinvointialueen tietoturvasuunnitelma seka yksityiskohtaiset periaatteet,
paatokset ja ohjeet.

Tekoalypolitiikalla tuetaan hyvinvointialueen strategian toimeenpanoa, eika se
saa olla ristiriidassa hyvinvointialueen tietosuoja- ja tietoturvapolitiikan
kanssa. Hyvinvointialueen ydintehtavat seka asiakas- ja potilasturvallisuus
edellyttavat tietosuojan ja tietoturvan toteutumista kaikissa olosuhteissa, myds
tekoalyn kaltaista uutta teknologiaa kayttoon otettaessa.

Tekoalypolitiikassa otetaan kantaa tekoalyn hyédyntamiseen
hyvinvointialueen palvelujen tuottamisessa. Tekoalypolitikka maarittelee ne
periaatteet, tavoitteet, vastuut sekd seurannan ja valvonnan, joita
noudatamme hyvinvointialueella asiakkaidemme, henkiléstomme ja
yhteistydbkumppaneidemme oikeuksien ja luottamuksen varmistamiseksi.
Tekoalypolitiikkaa tdydentavat yksityiskohtaisemmat tekodlyn hyédyntamista
koskevat periaatteet, ohjeet ja paatokset.
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Kulloinkin voimassa olevat politiikat ja periaatteet 16ydat luottamushenkildiden
tiedotuskanavalta.

5. Riskienhallinta

Riskienhallinta on lakisdateinen osa julkisen organisaation johtamista ja
toimintaa: Pirkanmaan hyvinvointialueen kaltaisella julkisella organisaatiolla
riskienhallinnan perusteet lahtevat jo hyvan hallinnon periaatteista seka
muista lainsaadannon asettamista yksityiskohtaisemmista velvoitteista.

Yksittaisten riskienhallinnan osa-alueiden osalta asetetaan useita tarkentavia
velvoitteita myds muussa lainsdadanndssa. Tietosuojaan ja
tietoturvallisuuteen liittyen keksiset lait ovat Laki julkisen hallinnon
tiedonhallinnasta (906/2019) seka EU:n yleinen tietosuoja-asetus (679/2016).

Sisdiset ohjaavat asiakirjat

Lainsaadannon asettamaa perustasoa tarkennetaan hyvinvointialueen
sisdisissa toimintaa ohjaavissa suunnitelmissa ja asiakirjoissa. Naita
tarkentavia dokumentteja ovat muun muassa hyvinvointialueen

hallintosdanto ja sisaisen valvonnan ja riskienhallinnan perusteet -asiakirja.
Naissa asiakirjoissa maaritelldan tarkemmin esimerkiksi riskienhallinnan
vastuut ja velvollisuudet seka yleiset riskienhallinnan toteuttamisen periaatteet
koko hyvinvointialueen toiminnalle.

Hyvinvointialueella laaditaan sdanndllisesti riskienhallintasuunnitelma, jossa
kuvataan lyhyemman tahtaimen tavoitteet seka yleiset menettelyt
riskienhallinnan toteuttamiselle ja kehittamiselle.

Riskienhallinnan vastuut

Riskienhallinnan vastuut alkavat aina aluevaltuustosta ja koskettavat jollain
tapaa kaikkia organisaatiomme tasoja ja jasenia. Riskienhallinnan
jarjestamisen, ohjeistamisen ja kaytannén toteuttamisen seka seurannan
vastuut on maaratty yleisesti johdon, johtavien viranhaltijoiden ja
esihenkildiden tehtavaksi.

On kuitenkin keskeista, etta jokainen henkildstdén jdsen muistaa omat
vaikutusmahdollisuutensa riskienhallinnassa. Henkiloston aktiivisuus,
osallistuminen, havainnointi ja erilaisista havainnoista ilmoittaminen tukevat
koko organisaation riskienhallintaprosessia.

Riskienhallinnan kokonaisuus hyvinvointialueella

Tietoturva-arviointi on osa hyvinvointialueen kaytdssa olevien ja kayttéon
hankittavien jarjestelmien seka sovellusten tietoturvan varmistamista.
Tietoturva-arviointi sisaltaa myds tietojarjestelman kayttoon liittyvan
riskiarvion.

Tietosuojaa koskeva vaikutustenarviointi (DPIA) kohdistuu henkilétietojen
kasittelyyn liittyviin riskeihin. Vaikutustenarviointi tehdaan muun muassa
silloin, kun uutta teknologiaa otetaan kayttoon, kasitellaan arkaluonteisia tai
muutoin hyvin henkildkohtaisia tietoja tai henkil6tietoja kasitelldan
laajamittaisesti.
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6. Salaisen ja luottamuksellisen tiedon kasittely

Luottamushenkiléna voit saada salaista tai luottamuksellista tietoa ja
asiakirjoja, jota ei saa jakaa eteenpain.

Kasitellessasi tietoja esimerkiksi julkisessa tai jaetussa tyotilassa varmista,
etteivat muut nde luottamuksellisia tai salassa pidettavia tietoja tai asiakirjoja.
Tietokoneen nayton voit suojata erillisellda tummentavalla suojakalvolla.
Varmista, ettd kaikki laitteet ovat valvonnassasi koko ajan.

Valta avoimia julkisia yhteyksia. Kun tyoskentelet julkisessa tilassa, kayta
esimerkiksi matkapuhelimesi jaettua datayhteytta.

Huolehdi paperilla olevien asiakirjojen salassapidosta. Varmista tietoja
tulostaessasi, etta tulostettavat tiedot menevat oikealle tulostimelle ja noudat
tulosteet tulostimelta valittdmasti tulostamisen jalkeen. Kasittele kaikkia
paperilla olevia luottamuksellisia tietoja siten, etteivat sivulliset nde niiden
sisaltéa. Sailyta paperilla olevia tietoja turvallisessa ja lukitussa paikassa,
johon sivulliset eivat paase. Huolehdi, etteivat tiedot ole sivullisten saatavilla
myoskaan silloin, jos hetkellisesti poistut niiden aaresta. Havita paperit
turvallisella tavalla, esimerkiksi toimittamalla ne tietosuojajateastiaan.

Tunnista vastapuoli ennen kuin alat keskustella luottamuksellisista tai salassa
pidettavista tiedoista. Varmista salassa pidettavista tiedoista keskusteltaessa
toisen osapuolen henkildllisyys ja oikeus keskustella tiedoista. Valta salassa
pidettavista tiedoista keskustelua julkisella paikalla. Jos keskustelu julkisella
paikalla on kuitenkin jossain tilanteessa valttamaténta, huolehdi, etteivat
sivulliset kuule keskustelua eivatka pysty yhdistdmaan keskustelussa
kasiteltyja tietoja.

Hyvinvointialueen valtuuston kokoukset ovat julkisia, joten niista voit
keskustella ja jakaa tietoa sosiaalisessa mediassa. Muiden toimielinten
kokoukset eivat ole julkisia eika niissa kaytyja keskusteluja saa kertoa
ulkopuolisille — voit kertoa omista mielipiteistasi ja puheenvuoroistasi niin,
ettet paljasta muiden mielipiteita.

Jos keskustelet viela valmistelussa olevasta asiasta, kannattaa varmistaa,
mitka asiaan liittyvat tiedot ovat julkisia ja mitka viela salassa pidettavia.

Huomioi sosiaaliseen mediaan julkaistessasi, etta luottamushenkiléna edustat
my0os Pirkanmaan hyvinvointialuetta.

7. Internet ja sahkoposti

7.1 Sahkoposti

Kayta hyvinvointialueen pirha.fi-sahkdpostia tybtehtavien ja luottamustoimen
hoitoon. Henkilokohtaisten asioiden ja vapaa-ajan harrastusten hoitamista
varten tulee hankkia jokin toinen sahkdpostiosoite. Al kayta pirha.fi-
sahkdpostiosoitetta sosiaalisen median rekisterdinnin tai kaytén yhteydessa.
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Hyvinvointialueen sahkdpostiosoitteen kayttaminen internetissa olevien
palveluiden yhteydessa voi johtaa ei-toivottuun séhkopostilikenteeseen. Al3
vastaa roskaposteihin tai tietojenkalasteluyrityksiin, silla niihin vastaaminen
voi lisata haitallista sahkopostilikennetta entisestaan.

7.1.1 Sahkopostiviestin lahettaminen

Sinun on aina varmistettava vastaanottajan sahkdpostiosoitteen oikeellisuus
erittain huolellisesti. Sahkdpostin otsikkokenttdan ei saa koskaan laittaa
henkildtunnusta eikd mitdan salassa pidettavaa tietoa. Huolehdi myos, ettei
aiemman viestinvaihdon luottamuksellinen sisaltd paady sivullisille.

Salassa pidettavia tietoja ei tule l1ahettda salaamattomalla sahkdpostilla.
Poikkeuksena on sisainen sahkoposti (osoitteisiin, jotka paattyvat @pirha.fi),
jolla saa lahettaa tietoja seuraavia lisdohjeita noudattaen:

= Lahettdjan on poistettava lahetetyt tiedot sdhkdpostiohjelmasta
valittdbmasti Iahettamisen jalkeen.

= Vastaanottajan on poistettava vastaanotetut tiedot niin nopeasti kuin
mahdollista ja tarvittaessa siirrettava tiedot luvalliseen
sailytyspaikkaan.

Valttdmattdmia salassa pidettavia tietoja voi l&hettdd hyvinvointialueen
ulkopuolelle vain salatussa sahkdpostissa. Ensimmainen viesti uudelle
vastaanottajalle kannattaa I&hettaa salaamattomana salatun sahkdpostin
kayttdohjeiden kera ja pyytaa varmistus, ettd vastaanottaja on oikea henkild.

Salattu viesti luodaan samalla tavalla kuin normaali sdhkdpostiviesti, mutta
vastaanottajan osoitteen peraan lisataan .sec (esimerkiksi
etunimi.sukunimi@sahkdposti.fi.sec). Vastaanottaja saa sdhkopostiinsa
ilmoituksen "Olet saanut luottamuksellisen viestin”, ja voi lukea ja vastata
viestiin selaimeen avautuvasta linkista.

Viestien jatkolahettaminen ulkoisiin sdhkdpostiosoitteisiin ei lahtdékohtaisesti
ole sallittua.

7.1.2 Sahkopostin liitetiedostot

Ala avaa epailyttavaa sahkdpostin liitetiedostoa. Suhtaudu varauksella
viesteihin, jotka tulevat sinulle yllattaen tuntemattomalta taholta tai joiden aihe
on epailyttava.

Sahkopostin valityksella levida suuri osa erilaisista tietokoneviruksista,
haittaohjelmista seka erilaisista kiristysohjelmista. Huomaa myos, etta
tietokonevirus voi lahettda sinulle sdhképostia myos sinulle tutun henkildén
nimissa. Ota epéaselvissa tapauksissa ennen viestin avaamista yhteys
lahettajaan ja varmista, etta sahkoposti liitetiedostoineen on juuri hanen
lahettdmansa. Hyvinvointialueen kayttotuki ohjeistaa ja auttaa epaselvien
tilanteiden tulkitsemisessa (puhelin 03 3117 4122).


mailto:etunimi.sukunimi@s%C3%A4hk%C3%B6posti.fi.sec
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7.2 Internetin kaytto

Internetin kaytossa tulee olla huolellinen siihen liittyvien tietoturvariskien
vuoksi. Useimmat kayttajaan kohdistuvat hydkkaykset, kuten haittaohjelmien
levitys ja tietojenkalastelut, tehdaan juuri internetin kautta.

Huomioi internetin kdytéssd mm. seuraavat asiat:

» Suhtaudu kriittisesti internetissa olevan tiedon luotettavuuteen ja
oikeellisuuteen.

= Huomioi tekijdnoikeudet ja asianmukaiset Iahdeviittaukset, jos kopioit
tietoa internetista.

» Jos kirjaudut palveluun, jossa kysytaan salasanaa, selain ehdottaa
usein salasanan tallentamista. Tata ei pida tehda varsinkaan
yhteiskayttoisella laitteella, silla se mahdollistaa tunnuksesi luvattoman
kayton.

Poistu aina palvelusta sen omalla uloskirjautumistoiminnolla.

8. Tietokoneet ja mobiililaitteet

8.1 Tietojen tallentaminen

Salassa pidettava tieto on tallennettava sahkoisesti siten, etta vain sen
kayttéon oikeutetuilla henkildilla on siihen paasy. Ala lataa hyvinvointialueen
salassa pidettavia tietoja esimerkiksi toimielimen kokoustyétilasta omille
laitteillesi, ellei se ole valttaméatonta tehtavasi hoitamisessa.

Valta myos luottamuksellisten tietojen sailyttamista sahkopostissa. Jos virus
tai haittaohjelma paasee palvelimelle, saattaa se lahettaa tietoja
sahkoposteistasi eteenpain.

8.2 Mobiililaitteet

Mobiililaitteisiin (alypuhelimet ja tabletit) voidaan tallentaa merkittavat maarat
tietoa. Mobiililaitteita kaytettdessa on suurempi riski, etta laite katoaa tai
varastetaan. Noudata huolellisuutta ja huomioi, etta suojaat mobiililaitteen
suojakoodilla ja kaytat automaattista lukitusta. Salaa mobiililaite, kun se on
mahdollista. Al tallenna laitteeseen luottamuksellista tai salassa pidettavaa
tietoa.

Asenna mobiililaitteeseen uusimmat kayttojarjestelma- ja

ohjelmistopaivitykset. Asenna sovelluksia vain luotetuista sovelluskaupoista,
kuten Google Play Kauppa ja App Store.

8.3 Tietokoneen kaytto

Kayta tietokonetta verkossa saanndllisesti ja lataa ehdotetut
kayttojarjestelman, internetselaimen ja muiden ohjelmistojen paivitykset.

Asenna ohjelmat ja sovellukset vain luotetuista sovelluskaupoista, kuten
Google Play Kauppa, App Store tai Microsoft Store.
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Kirjaudu ulos hyvinvointialueen tietojarjestelmista ja sovelluksista, jos luovutat
tietokoneen muiden kayttoon. Varmista, etta muilla ei ole paasya
luottamustehtavassa laitteella kasiteltyihin materiaaleihin, muista esimerkiksi
tyhjentaa ladatut tiedostot -kansio.

Lukitse tietokone, vaikka poistuisit vain tilapaisesti ja lyhyeksi aikaa sen
aaresta. Laitetta ei saa koskaan jattaa valvomattomana auki.

8.4 Salasanat

Salasana on aina henkil6kohtainen salassa pidettava tieto, jonka tarkoitus on
varmistaa, etta laitetta tai tietojarjestelmaa ei kayteta luvatta.

Kayta salasanoja, joita muut eivat voi arvata missaan tilanteissa. Voit kayttaa
apuna salasanan muodostamisessa muistisaantdja, salasanalauseita tai
muita apuvalineita, joiden avulla sinun on itse helppo muistaa salasana, mutta
muut eivat pysty sitéd keksimaan. Salasanalause voi muodostua esimerkiksi
suosikkilaulun alusta tai kertosdkeesta, jolloin sanojen alkukirjaimet
muodostavat salasanan.

Kayta eri salasanoja luottamustehtavissa, tydelamassa ja yksityiselamassa.
Saman salasanan tai tunnusluvun kayttaminen eri jarjestelmissa ja
yhteyksissa kasvattaa tietomurron riskid myds hyvinvointialueella. Esimerkiksi
monien yksityiselamassa kaytettavien palveluiden salasanoja on paljastunut
erilaisissa tietomurroissa ulkopuolisille tahoille.

Kasittele salasanoja ja tunnuslukuja huolellisesti. Al4 kerro salasanoja tai
tunnuslukuja kenellekdan. Omia kayttajatunnuksia ei saa luovuttaa toisen
kayttdon, vaikka talla olisikin oikeus katsoa tietoja. Ala pyyda kayttodsi tai
kayta kenenkaan toisen tunnuksia. Tunnukset ovat henkildkohtaisia, ja
tietojen katsomisesta ja muutoksista jaa aina merkinta jarjestelman
lokitietoihin. Tietojen kayton jaljitettavyyden vuoksi omien tunnusten kaytolla
on perustavaa laatua oleva merkitys. Toisen henkildn kayttajatunnuksen
avulla tunkeutuminen tietojarjestelmaan on tietomurto, joka on maaritelty
rikoslaissa rangaistavaksi teoksi. (Rikoslaki, 38 luku, 8 §)

Huomaa myds, etta kaytto- tai lahituki ei koskaan kysy salasanaasi. Jos saat
tallaisen tietojen kalasteluyrityksen tai arvelet salasanasi paljastuneen, soita
valittdmasti kayttétukeen (puhelin 03 3117 4122).

8.5 Virustorjunta

Varmista, ett3 laitteillasi on ajantasainen virustorjuntaohjelmisto. Al& koskaan
sulje virustorjuntaohjelmistoa.

Tietokonevirus saattaa aiheuttaa huomattavaa vahinkoa, jos se paasee
leviamaan hyvinvointialueen verkossa. Suuri osa viruksista ja haittaohjelmista
leviaa sahkopostin liitetiedostona, varomattoman internetselailun ja
klikkausten valityksella tai erilaisten tallennusvalineiden (kuten muistitikut,
CD/DVD-levyt) valityksella.
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9. Poikkeamat ja niihin reagoiminen

9.1 Tietoturvapoikkeamat

Tietoturvahairioitd ovat kaikki tapahtumat, jotka saattavat vaarantaa
tietoturvallisuuden. Tietoturvaheikkouksia ovat kaikki tietojarjestelmiin,
toimintaprosesseihin tai toimintaan liittyvat puutteet, jotka saattavat heikentaa
tietoturvallisuutta.

Nopea reagointi tietoturvahairiéihin ja -heikkouksiin on avainasemassa
vahinkojen minimoinnissa ja tietoturvallisuuden parantamisessa. Nopeilla
vastatoimilla voidaan rajata ja pienentaa vahinkoja merkittavasti. Taman
vuoksi nopea ilmoittaminen on ensiarvoisen tarkeaa.

limoita havaitsemastasi tietoturvapoikkeamasta hyvinvointialueen
kayttotukeen (puhelin 03 3117 4122). limoittaessasi kerro, mita tapahtui,
missa tapahtui, milloin tapahtui ja omat yhteystietosi, jotta lisatietoja voidaan
tarvittaessa kysya. Hairidn selvittdmisen kannalta on hyva tietda
mahdollisimman tasmallisesti, missa ohjelmassa tai tilanteessa hairi6 ilmeni ja
mitd tehtiin ennen hairidta ja sen havaitsemista. Tasmallisten taustatietojen
avulla hyvinvointialue pystyy parantamaan omaa toimintaansa jatkossa.

9.2 Henkildtietojen tietoturvaloukkauksesta ilmoittaminen

Henkilbtietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka
seurauksena henkildtietoja tuhoutuu, haviaa, muuttuu tai niitad luovutetaan
luvattomasti sivulliselle tai niihin paasee kasiksi ulkopuolinen taho, jolla ei ole
ko. tietojen kasittelyoikeutta.

Tietoturvaloukkaus voi tapahtua vahingossa tai tahallisesti.
Tietoturvaloukkauksia ovat esimerkiksi asiakas- tai potilastietojen
postittaminen vaaralle henkilOlle, asiakas- tai potilastietojen katselu ilman
asiallista syyta, tietojen kirjaaminen vaaralle henkildlle, toisen henkildn
kayttajatunnuksen kayttaminen, kadonnut muistitikku, varastettu tietokone tai
murtautuminen henkildtietoja sisaltavaan jarjestelmaan.

EU:n yleisen tietosuoja-asetuksen (679/2016) mukaan rekisterinpitajan on
dokumentoitava kaikki tietoturvaloukkaukset ja tehtava niista ilmoitus
viranomaiselle sekd henkildlle, jonka tietoja on loukattu. lImoitus on tehtava
72 tunnin kuluessa loukkauksen ilmitulosta, joten tietoturvaloukkauksiin on
reagoitava nopeasti. imoita havaitsemastasi tai epailemastasi
henkilotietojen tietoturvaloukkauksesta valittomasti hyvinvointialueen
tietosuojavastaavalle (tietosuojavastaava@pirha.fi).
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