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Pirkanmaan hyvinvointialueen potilasrekisterin kayttoon
rekisteritutkimuksissa, ohjekirje

Tassa ohjeessa kuvataan hyvinvointialueen toimintaperiaatteet potilasrekisterin kaytdsta ja datan kasittelysta
tietoturvallisesti. Toisiolaki ja yleinen tietosuoja-asetus tulee huomioida tieteellisessa tutkimustoiminnassa seka
sen lisdksi Pirkanmaan hyvinvointialueella (Pirha) tulee noudattaa organisaation omaa tietosuoja- ja
tietoturvaohjeistusta potilastiedon kasittelyssa. Toisiolain tulkinnassa noudatetaan kansallisia linjauksia,
joita tdssa ohjeessa on kuvattu. Tutkimustoiminnassa ja erilaisten opinnaytetdiden kohdistuessa
potilasrekisteritietoon tulee tutkijan ja/tai opiskelijan noudattaa annettuja ohjeita.

Tietoluvan tai tietopyynnon hakeminen

Tietoluvan (tai tietopyynndn) rekisteritutkimusta varten myontéa Pirkanmaan
hyvinvointialueen rekisterinpitajyyden alaiselle aineistolle vastaava johtajaylilaakari. Kun
tietolupa- tai tietopyyntdhakemus koskee usean organisaation (rekisterinpitajan)

tietoja hakija voi toimittaa lupahakemuksen tai tietopyynnén

e keskitetysti Findatalle tai

o hajautetusti jokaiselle hakemuksen/pyynndn kohteena olevalle organisaatiolle erikseen.
Kun haetaan lupaa seka potilasrekisterin etta sosiaalihuollon asiakasrekisterin tietoihin,
tietoluvan allekirjoittaa potilasrekisteriaineiston osalta vastaava johtajaylilaakari ja
asiakasrekisteritiedon osalta vastaava sosiaalihuollon johtaja.

Tietolupahakemuksen liitteeksi laitetaan tutkimussuunnitelma, tutkimuksen
tietosuojaseloste seka tutkimuksen tietosuojan vaikutustenarviointi. Kun haetaan muutosta
tietolupaan, laitetaan liitteeksi ne dokumentit, joihin on tullut muutoksia.
Tietopyyntéhakemuksen liitteina tulee olla taulukointisuunnitelma ja
tiedonhyddyntamissuunnitelma (tutkimus- tai hankesuunnitelma).

Tutkimusaineiston kayttooikeus ja poiminta

Istekin tietopalvelu ja TKIO:n tutkimuksen informatiikkapalveluiden tiimi tekevat paaasiassa
Pirhan potilasrekisterin tietopoiminnat tutkimusta varten. On kuitenkin tilanteita, joissa
tietopalvelu/informatiikkapalveluiden tiimi ei voi pyydettya poimintaa tehda. Pirhassa
tyosuhteessa olevalle tutkijalle voidaan tasta syystd myontaa paasy potilasjarjestelmiin
tutkimusaineiston keraysta varten (kuten manuaalinen rakenteistamattoman
potilaskertomuksen tietopoiminta, radiologian tai digipatologian kuvien uudelleen arviointi).
Suurissa potilastieto-jarjestelmissa, kuten Uranus-perhe/OMNI360, LWMS, PACS,
Clinisoft/ CHACC ja Pegasos, tietojen katselusta jaa aina sahkdinen jalki ja potilastietojen
tarkastelu voidaan tarvittaessa jalkikateen tarkastaa. Pirhassa on kdytdssa tutkijoille
auditoitu, tietoturvallinen tydtila (T3), jossa kerataan, yhdistetdan ja analysoidaan
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tutkimusaineistoja. T3-tyétilat ovat tutkimuskohtaisia, ja ty6tilan tilaukseen on tutkimuksella
oltava tietolupa.

Pirhan tutkijoille voidaan lahdeaineiston poimintaa varten tilata P-verkkolevylle kansio.
Lisdohjeet Pirhan sivuilla Lokero ja P-aseman kansio. Kun poiminta on valmis, aineisto de-
identifioidaan ja Istekki siirtda 1ahdeaineiston tutkijan tyotietoturvalliseen ymparistéon (T3)
analysointia varten. Jos koodiavainta tarvitaan edelleen, myds se sailytetdan T3:ssa.
Taman jalkeen P-verkkolevykansio suljetaan ja havitetdan. Lahdeaineistoa ei saa kopioida
eika tallentaa muihin kansioihin, omalle tietokoneelle tai muistitikulle, eika sita saa tulostaa.

Pirhan ulkopuolisille tutkijoille/opiskelijoille voidaan harkinnan mukaan antaa paasy
sellaisiin potilastietojarjestelmiin, joissa toimii sdhkoinen katselu- ja muutostiedon
jaljitettavyys. Tietoluvan lisdksi haetaan lupa Henkildkuntaan kuulumattoman tutkijan
rekisterointi Homakkeella (LP0171). Luvan mydntaa vastuualuejohtaja. Lupa voidaan antaa
vain O-rakennuksessa olevassa erillisessa tyoskentelytilassa tehtavaan potilastietojen
tarkasteluun osoitetulla ja maaraaikaisella kayttéluvalla, etakayttdbmahdollisuutta ei ole.
Perustellusta syysta vastuualuejohtaja voi antaa luvan valvottuun tyoskentelyyn
vastuualueen tiloissa. Pirhan ulkopuoliselle tutkijalle tilataan Pirhan kayttajatunnukset ja
sahkodpostiosoite luvan voimassaolon ajaksi.

Rekisterienhallintajarjestelma Lokeron ja P-verkkolevyn kaytté on mahdollista Pirhan omille
tyontekijoille seka maaraaikaisella kayttdluvalla ulkopuolisille tutkijoille. Ulkopuolisella tutkijalla
on kuitenkin oltava Pirhan kayttdjadtunnus ja tydasema, silla Lokeron ja P-verkkolevyn kayttd on
mahdollista vain Pirhan ymparistdssa. Lokero-rekistereiden ja P-verkkolevykansioiden
vastuuhenkildiden on aina oltava Pirhan palveluksessa. Ulkopuoliselle tutkijalle on lisaksi
mahdollista hakea tutkijan tietoturvallinen tyétila (T3) auditoituna tutkimusaineiston
kayttoymparistona.

Potilaiden tekemat kiellot huomioitava kohortin valinnassa

Tutkimusaineistojen kokoamisessa on huomioitava se, etta rekisteroidylla on oikeus vastustaa
henkildtietojen kasittelya toisiolaissa sadadetyssa tieteellisessa tutkimuksessa. Kiellot kirjataan
Pirhassa kieltorekisteriin ja sita hallinnoi Istekin tietopalvelu. Tutkimuskohorttia
muodostaessaan on tarkastettava ne mahdolliset kiellot, joita tutkittavat ovat voineet antaa
omien tietojensa kayttéon tutkimuksissa. Tutkijan tulee pyytaa ja huomioida oman
tutkimuskohorttinsa kiellot. Tutkija pyytaa kohortin tarkastuksen osoitteesta
tietopalvelu@pirha.fi.sec .

Aineistoluovutukset ja -siirrot

Tutkimuksen aineisto yhdistetaan, kasitellaan ja analysoidaan aina tietoturvallisissa
auditoiduissa tyétiloissa. Kun joko Istekin tietopalvelu tai TKIO:n informatiikkapalveluiden
tiimi kokoaa tutkimukselle tutkimusaineiston, aineistoluovutus tehdaan tutkijan tilaamalle
palvelimelle joko Pirhan T3-tyctilaan tai johonkin muuhun Valviran hyvaksymaan
tietoturvalliseen kayttdymparistdon. Mikali tutkimuksen tietoja siirretdan kasiteltavaksi
muuhun kuin Pirhan T3-ty6tilaan, on otettava yhteytta tutkimusjuristit@pirha.fi
sopimustarpeen selvittamiseksi. Puitesopimuksen ollessa voimassa taytetaan
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tiedonsiirrosta tarvittaessa sopimusliite, joka tallennetaan asianhallintajarjestelmaan.
Tiedonsiirtosopimuksen tarve tulee selvittaa Tutkimuksen asiantuntijapalveluista.

Aineistosiirrot Pirhan sisélla ja ulos/sisaan muilta toimijoilta hoitaa talla hetkella
paaasiallisesti Istekin tietopalvelu. Kun tutkija toimittaa aineistoa Findatalle, han voi myds
itse ladata poimimansa aineiston Findatan Tunneli-palveluun. Suurien tiedostojen
(gigaluokan) siirroista aiheutuvista kustannuksista tulee erikseen sopia.

Potilaskertomuksen tekstiosuuksien luovutus tutkimukseen

Tutkimuksen kannalta on usein tarve saada myds rakenteistamatonta tietoa potilaan
sairaus- ja hoitokertomuksesta eri erikoisaloilta. Sairaus- ja hoitokertomus sisaltavat usein
erittain sensitiivista tietoa tutkittavasta ja ovat vaikeasti pseudonymisoitavia dokumentteja.

Taman vuoksi suoria potilaskertomusteksteja luovutetaan vain erityistapauksessa hankkeisiin,
joissa hyvinvointialue ei pysty tarjoamaan riittavia tekstinlouhintapalveluita ja suorat
lainaukset potilaskertomuksesta ovat valttamattomia tutkimuksen suorittamiseksi. Isompien
potilaskertomus- ja lausuntotekstien luovuttamisesta on sovittava tapauskohtaisesti.

Luovutusrekisteri ja tutkittavan oikeudet

Yleinen tietosuoja-asetus takaa tutkittavalle laajat oikeudet tarkastaa ja oikaista omia tietojaan.
Pirhassa yllapidetdan luovutusrekisterid, johon tulee kirjata kaikista luovutetuista
tutkimusaineistoista tutkimuksen nimi, tieto- tai tutkimuslupakoodi, hetu-listat, ajankohta ja
luovutuksen tehnyt taho. Luovutusrekisterin kirjaukset tekee paaasiassa Istekki.
Luovutusrekisterin avulla Pirha organisaationa voi kertoa, mihin tutkimukseen, milloin ja
millaisia tietoja henkildsta on luovutettu.

Kaikissa tiedonsiirroissa on huomioitava, etta luovutukset kirjataan luovutusrekisteriin.
Tutkijan itse poimimassa aineistossa tutkija vastaa siita, etta tutkimuksen kohortti kirjataan
Pirhan luovutusrekisteriin. Tutkija pyytaa kohortin lisddmisen luovutusrekisteriin osoitteesta
tietopalvelu@pirha.fi.sec.

Analytiikka tieteellisessa tutkimuksessa

Tutkimusaineistojen tilastollinen analyysi tehdaan tietoturvallisessa kayttdymparistossa.
Pirhan tietoturvallisessa kayttdymparistossa (T3) tutkijoilla on kaytossaan joukko erilaisia
tilasto-ohjelmia. Jos tutkija tarvitsee muita ohjelmistoja, han voi selvittaa lisdohjelmiston
asennusmahdollisuutta omakustanteisesti. Tutkijalla on velvollisuus huolehtia
lisdohjelmistojen mahdollisista asennus- ja lisenssimaksuista. Lisdohjeet: Kuinka tilaan
tutkijan T3-tydtilan

Suurteholaskenta

Suurien kuvatiedostojen (mm. radiologia, digipatologia) ja muiden biosignaaliaineistojen
(mm. EEG, EKG, vitaalien toimintojen monitorointi) kasittely ja analysointi on mahdollista
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jossain mittakaavassa Pirhan tietoturvallisessa kayttdymparistdssa. Palvelimien koosta ja
mahdollisista Azuren suurlaskentatytkaluista tulee sopia vastuualuejohtajan kanssa
etukateen.

Ohjelmistokehitys Pirhan toisiolain alaisella potilasaineistolla

Laajempia tietoaineistoja analysoidaan usein erilaisilla syva- ja koneoppimisen
algoritmeilla. Kaytetyt algoritmit voivat olla tutkimusryhman itsensa kehittamia, ja tama
kehitystyd voi jossain vaiheessa johtaa kaupalliseen ohjelmistokehitykseen.
Onhjelmistokehitys toisiolain alaisella potilasaineistolla voi olla toisiolain mukaista
tieteellista tutkimusta, kehittdmis- ja innovaatiotoimintaa (tuotekehitys) tai tietojohtamista.
Raja naiden valilla voi olla joskus vaikeatulkintainen.

Ohjelmistokehityksen yhteydessa voidaan lahtokohtaisesti katsoa, ettd hanke on
tieteellisen tutkimuksen piirissa, kun analyysialgoritmi on avointa lahdekoodia ja
julkaistaan muiden tutkimustulosten tapaan. Kun kyse on toisiolain mukaisesta
tieteellisesta tutkimuksesta, potilastiedot saa kayttdon toisiolain tietoluvalla.

Kehittamis- ja innovaatiotoiminnalla tarkoitetaan teknisen ja liiketoimintatiedon seka
olemassa olevan muun tiedon soveltamista ja kdyttda yhdessa henkildtietojen kanssa,
kun tavoitteena on kehittaa uusia tai merkittdvasti parannettuja tuotteita, prosesseja tai
palveluja. Lahtdkohtaisesti ohjelmistokehityshanke on kehittdmis- ja innovaatiotoiminnan
alaisen tuotekehityksen piirissa esimerkiksi silloin, kun tyota tehdaan yrityksen
sponsoroimana ja syntyvat immateriaalioikeudet (IPR) kuuluvat sponsorille. Kun kyse on
toisiolain kehittdmis- ja innovaatiotoiminnasta, potilastiedot saa kayttéon toisiolain 37 §:n
mukaisesti tietopyynndn perusteella aggregoituna tilastotietona, eika yksilétason tietoja
ole mahdollista kayttaa. Edellytyksena lisaksi on, etta toiminnan tarkoituksena on: 1)
edistda kansanterveytta tai sosiaaliturvaa; tai 2) kehittaa sosiaali- ja terveydenhuollon
palveluja tai palvelujarjestelmaa; taikka 3) suojella yksildiden terveytta tai hyvinvointia
taikka turvata heidan niihin liittyvia oikeuksiaan ja vapauksiaan.

Tietojohtamisella tarkoitetaan tiedon kasittelemista palvelunantajan asiakas-, palvelu- ja
tuotantoprosesseissa toiminnan, tuotannon ja talouden ohjauksen, johtamisen ja
paatoksenteon tukena. Tietojohtamista voi tehda Pirhan potilastiedoilla vain Pirhan
hyvaksi, ei esimerkiksi yksityisen yrityksen ohjelmiston kehittdmiseksi. Tietojohtamisesta
on toisiolain 41 §:n mukaisesti kyse, kun tietojen kasittely ja yhdistely on valttdmatonta
Pirhan vastuulla toteutettavan palvelutoiminnan tuottamista, seurantaa, arviointia,
suunnittelua, kehittdmista, johtamista ja valvontaa varten. Kun kyse on tietojohtamisesta,
potilastietoja saa kayttaa ilman toisiolain tietolupaa tai tietopyyntoéa. Pirhan tietojohtamista
koskevia ohjeita ja prosesseja tulee noudattaa.

Edella mainittujen lisaksi ohjelmistokehitysta potilasaineistolla voidaan tehda myds
kliinisissa tutkimuksissa, joissa tulee noudattaa niitd koskevaa lainsaadantda ja
vaatimuksia (esim. eettisen toimikunnan lausunto, tutkimuslupa, tutkittavien
suostumukset). Kehitettédva ohjelmisto voi muodostaa laakinnallisen laitteen, jonka osalta
tulee noudattaa l1aakinnallisista laitteista annettua lainsdadantoa.
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Tulosten julkaiseminen tutkijan T3-tyotilasta

Tutkija itse vastaa tulosaineiston anonymiteetista ja tutkimuksen tarkastuttamisesta. Vain
valmiit, tutkijan anonymisoimat analyysitulokset voidaan tuoda jarjestelman ulkopuolelle.
Onhjeet ovat Findatan sivuilla Anonyymien tulosten tuottaminen - Findata.
Kayttoymparistosta ulos otettavien tulosten tulee olla anonyymeja. Anonyymin aineiston
tulee olla mahdotonta tai kohtuuttoman vaikeaa palauttaa muotoon, jossa yksittainen
henkild on tunnistettavissa.

Ennen tutkimustulosten ottamista ulos tietoturvallisesta ymparistdsta tutkijan tulee tehda
anonymiteetista riskiarvio Findatan sivujen sahkdisella riskiarviointilomakkeella ja ilmoittaa
Findatalle aikeesta ottaa tulosaineistoa ulos. Riskiarvioinnin perusteella joidenkin
tutkimusten tulokset tulee lisdksi toimittaa Findatalle anonymiteetin tarkistettavaksi. Katso
Findatan ohjeet Tulosten tuominen ulos kayttdymparistdsta - Findata.

Lisatiedot Pirhan sivuilta: Tulosten ottaminen T3:sta

Tapausselostukset

Katso erillinen Pirkanmaan hyvinvointialueen ohje potilasrekisterin kayttamiseen
tapausselostuksissa.

Aineiston sailytys tutkimuksen paattymisen jalkeen

Lisatiedot

Jakelu

Tietoluvan tulee olla voimassa myds aineiston sailytyksen ajan. Vanhoissa tietoluvissa on
olemassa erikseen seka voimassaoloaika etta sailytysaika: nama yhdessa tulkitaan seka
Findatan ettd Pirhan luvissa kokonaisuudessaan tietoluvan kestoajaksi.

Uusien tietolupien kestoajan on siséllettdva sekd analysointiaika etta sen jalkeen tarvittava
aineiston sailytysaika. Toisiolain mukaan luvitettua aineistoa on kasiteltava ja kasittelyn
jalkeen sailytettava aina auditoidussa ymparistossa (T3), myos silloin, kun se ei ole
aktiivisessa kasittelyssa. Tietoluvan paatyttya Istekki tuhoaa T3-ymparistossa olevan
aineiston.

Tutkimus- ja kehitysjohtaja Kati Kristiansson, kati.kristiansson@pirha.fi
TKIO-palvelujohtaja Katja Luojus, katja.luojus@pirha.fi

Datapaallikkd Leena Hakkarainen, leena.hakkarainen@pirha.fi
Hankekoordinaattori Satu Ranta, satu.ranta@pirha.fi

Kati Kristiansson, Katja Luojus, Leena Hakkarainen, Satu Ranta, Markus Paananen, Olli
Leppanen, Eeva Torppa-Saarinen, Paivi Tryyki, Titta Pelttari, johdon assistentit


https://findata.fi/palvelut-ja-ohjeet/anonyymien-tulosten-tuottaminen/#tulosten-julkaiseminen
https://findata.fi/palvelut-ja-ohjeet/tulosten-tuominen-ulos-kayttoymparistosta/
https://www.pirha.fi/ammattilaiselle/tutkimus/tutkimus-ja-opinnaytetyoluvat/rekisteritutkimukset#tietoluvalla-tietoturvalliseen-kayttoymparistoon-luovutettujen-tietojen-pohjalta-tuotettujen-tulosten-anonymisointi
mailto:kati.kristiansson@pirha.fi
mailto:katja.luojus@pirha.fi
mailto:leena.hakkarainen@pirha.fi
mailto:satu.ranta@pirha.fi

	Tietoluvan tai tietopyynnön hakeminen
	Tutkimusaineiston käyttöoikeus ja poiminta
	Potilaiden tekemät kiellot huomioitava kohortin valinnassa
	Aineistoluovutukset ja -siirrot
	Potilaskertomuksen tekstiosuuksien luovutus tutkimukseen
	Luovutusrekisteri ja tutkittavan oikeudet
	Analytiikka tieteellisessä tutkimuksessa
	Suurteholaskenta
	Ohjelmistokehitys Pirhan toisiolain alaisella potilasaineistolla
	Tulosten julkaiseminen tutkijan T3-työtilasta
	Tapausselostukset
	Aineiston säilytys tutkimuksen päättymisen jälkeen
	Lisätiedot
	Jakelu




